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Abstrak

Seiring dengan perkembangan zaman dan teknologi kebutuhan informasi yang cepat sangat di
butuhkan dalam berbagai sektor kehidupan, sehingga menunjang kinerja sector sektor tersebut, salah
satunya adalah aspek keamanan. Banyak kejadian tindakan pencurian terjadi saat penghuni rumah
sedang tidur atau pada saat sibuk melakukan aktifitas di luar yang menyebabkan kurangnya perhatian
terhadap keamanan rumah dari bahaya tindakan kriminal pencurian, sehingga ada perasaan khawatir
atau was-was saat penghuni rumah sedang lengah,sedang tertidur maupun sedang berpergian jauh.
Sistem ini menggunakan komponen utama yaitu PIR, Buzzer Kamera, dan lain-lain. Pyhton sebagai
software yang digunakan untuk mengimplemntasikan. Melalui aplikasi ini pemilik rumah dapat
memonitoring pintu dengan melihat hasil pengambilan gambar dari sensor kamera. Hasil dari
pengujian sistem ini bahwa sistem dapat mendeteksi adanya seseorang yang berada dalam jangkauan
sensor PIR, dan secara otomatis dengan camera/webcame akan mengambil gambar dari objek yang
terdeteksi tersebut. Sistem dapat mengirimkan pesan notifikasi secara otomatis pada aplikasi telegram
smartphone pemilik rumah ketika sistem mendeteksi adanya pergerakan manusia, dan hasil
pengambilan gambar.

Kata Kunci: Sistem Keamanan Rumah, Pengenalan Wajah, Artificial Intelligent, dan python.

PENDAHULUAN
Kejahatan atau kriminalitas merupakan perbuatan seseorang yang dapat diancam
hukuman penjara berdasarkan KUHP atau undang undang serta peraturan lainnya yang
berlaku di Indonesia. Sistem keamanan yang ada selama ini masih kurang sempurna, hal
itu bisa dilihat dari banyaknya tingkat kejahatan yang terjadi baik ditempat umum maupun
perumahan semakin berkembang khususnya tindak kejahatan pencurian dan perampokan
[1]-[3]. Untuk itu keamanan kotak amal dirasa perlu ditingkatkan mengingat tingginya
angka kriminalitas pencurian kotak amal di Indonesia, tidak sedikit pihak yang mengalami
kerugian yang diakibatkan oleh pelaku kejahatan tersebut [4]-[13]. Faktor ekonomi
menjadi salah satu alasan pelaku berani melakukan kejahatan [14]-[23].
Seiring dengan perkembangan zaman dan teknologi kebutuhan informasi yang
cepat sangat di butuhkan dalam berbagai sektor kehidupan, sehingga menunjang kinerja
sector sektor tersebut, salah satunya adalah aspek keamanan [24]-[33]. Aspek keamanan

sangat di butuhkan dalam bebagai sektor kehidupan saat ini, faktor privasi juga turut
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mempengaruhi akan pentingnya suatu sistem keamanan [34]-[43]. Banyak sarana yang
dirancang secara otomatis untuk membantu kegiatan manusia dalam mengatur keamanan
lingkungan ataupun ruangan yang memerlukan tingkat pengamanan yang lebih ketat [44]—
[53]. Terutama pada rumah bila ingin terhindar dari kriminalitas seperti pencurian,
perampokan, dan tindak kriminalitas lainnya dengan demikian perlu diadakan sistem
keamanan rumah.

Sistem keamanan saat ini sangat penting dan berkembang pesat. Sistem keamanan
adalah kerangka kerja yang digunakan untuk memberikan keyakinan bahwa semuanya
baik- baik saja, tanpa terpengaruh oleh bahaya atau ancaman, sehingga orang tidak akan
merasa khawatir, gelisah atau cemas tentang barang berharga yang ditinggalkan [54]-[63].
Sistem keamanan dapat mengenali indikasi bahaya perampokan asset [64]-[73]. Sistem
keamanan menjadi peranan penting, sebagian besar sistem keamanan rumah masih
menggunakan keamanan secara konvensional. Sistem keamanan konvensional dapat
dengan mudah dimanipulasi oleh seseorang [74]-[83]. Sistem keamanan konvensional
tersebut akan berdampak pada peningkatan kualitas sistem keamanan yang ada dirumah,
sehingga tingkat pengamanan rumah tidak dapat mencapai tingkat yang optimal [84]-[93].

Berdasarkan hasil observasi yang dilakukan banyak kejadian tindakan pencurian
terjadi saat penghuni rumah sedang tidur atau pada saat sibuk melakukan aktifitas di luar
yang menyebabkan kurangnya perhatian terhadap keamanan rumah dari bahaya tindakan
kriminal pencurian, sehingga ada perasaan khawatir atau was-was saat penghuni rumah
sedang lengah,sedang tertidur maupun sedang berpergian jauh [94]-[103]. Untuk
mengatasi hal itu diperlukan suatu sistem untuk menjaga keamanan kompleks perumahan
atau tempat tinggal lainnya [104]-[113]. Pengenalan sistem keamanan rumah merupakan
langkah awal untuk mengurangi risiko pencurian pada rumah [114]-[123]. Konsep dari
sistem keamanan ini adalah dengan mengimplementasikan beberapa sensor pendukung,
sehingga jika terjadi pencurian maka sistem akan memberikan notifikasi berupa informasi
orang yang masuk rumah kepada pemilik rumah melalui instragram. Penelitian ini
difokuskan pada masalah fasilitas keamanan dan pengawasan rumah [114]-[123].

Dalam konteks ini, penelitian ini mengusulkan untuk menggunakan deep learning
dan teknologi big data untuk memperkuat keamanan perangkat loT [124]-[133]. Meskipun
terlambat, deep learning telah mendapatkan pengakuan karena fitur rekayasa non-manual,
pra-pelatinan tanpa pengawasan, dan kompresi kemampuan, fitur-fitur ini membuat

kemampuan kerja deep learning layak bahkan dalam jaringan terbatas sumber daya [134]-

Teknologipintar.org 2



Teknologipintar.org
Volume 3 (10), 2023

[143]. Selanjutnya, deep learning telah diimplementasikan secara luas karena kemampuan
belajar mandiri, potensi untuk menghasilkan hasil yang sangat akurat, dan waktu
pemrosesan yang lebih cepat [144]-[153]. Ini sangat penting, karena sistem yang terbatas
sumber daya dapat mengalami masalah lain seperti akses di luar memori, bahasa
pemrograman yang tidak aman, dan sebagainya [154]-[163].

Solusi dari latar belakang diatas maka dalam penelitian ini peneliti akan
mengembangkan sistem keamanan rumah dengan menggunakan teknik artificial
intelligence. Selain itu informasi yang diberikan akan menggunakan telegram pemilik
rumah secara otomatis jika orang memasuki rumah [164]-[173]. Sistem penguncian pintu
yang dibangun mampu menerima inputan dari dua sumber, dengan kata lain dapat
dikontrol menggunakan smartphone dari jarak jauh dan juga dapat dikon- trol
menggunakan telegram [174]-[183]. Penggunaan dua mekanisme kontroling ini
diharapkan mampu mengatasi kelalaian dari penghuni rumah dalam menjaga keamanan
rumah. Sistem ini akan dibangun dengan menerapkan Tensorflow yang merupakan sebuah
framework komputasional yang di buat oleh google yang berguna untuk meng-

implementasikan dan membuat model deep learning [184]-[193].

KAJIAN PUSTAKA

Sistem Keamanan Rumah

Sistem keamanan rumah menjadi salah satu aspek penting dalam menjaga keselamatan dan
privasi penghuninya [194]-[200]. Dengan meningkatnya kekhawatiran terhadap potensi
intrusi dan risiko kejahatan, adopsi teknologi canggih dalam sistem keamanan rumah
semakin meningkat. Sistem keamanan modern seringkali dilengkapi dengan kamera
pengawas, sensor gerak, alarm pintu dan jendela, serta integrasi dengan teknologi pintar
untuk pemantauan jarak jauh melalui smartphone atau perangkat lainnya. Keberadaan
sistem ini tidak hanya memberikan perlindungan fisik, tetapi juga memberikan rasa
nyaman dan ketenangan bagi penghuni. Selain itu, dengan fitur-fitur tambahan seperti
deteksi asap atau karbon monoksida, sistem keamanan rumah juga dapat membantu
mencegah bencana domestik seperti kebakaran. Dengan demikian, investasi dalam sistem
keamanan rumah dapat dianggap sebagai langkah proaktif dalam menjaga keamanan dan
kesejahteraan keluarga.

Pengenalan Wajah
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Pengenalan wajah merupakan teknologi biometrik yang memungkinkan identifikasi atau
verifikasi identitas seseorang berdasarkan ciri-ciri wajah mereka. Dengan memanfaatkan
kamera dan algoritma canggih, sistem pengenalan wajah dapat menganalisis struktur,
tekstur, dan fitur unik lainnya dari wajah seseorang untuk menciptakan suatu template atau
sidik wajah [201]-[210]. Keunggulan utama dari pengenalan wajah adalah kemudahannya
dalam penerapan; pengguna tidak perlu membawa kartu atau perangkat khusus, cukup
dengan wajah mereka saja untuk akses. Teknologi ini banyak diterapkan dalam berbagai
sektor, mulai dari keamanan pintu masuk, pengawasan, hingga identifikasi di ponsel pintar.
Meskipun demikian, penting bagi penggunaan teknologi ini untuk mempertimbangkan
aspek privasi dan keamanan data, mengingat potensi risiko penyalahgunaan informasi
pribadi. Seiring dengan kemajuan teknologi, pengenalan wajah terus mengalami

peningkatan akurasi dan efisiensi dalam pengaplikasiannya.

Artificial Intelligent

Kecerdasan Buatan (Artificial Intelligence atau Al) mengacu pada kemampuan mesin atau
komputer untuk meniru kemampuan kognitif manusia, seperti belajar, memecahkan
masalah, dan membuat keputusan. Teknologi ini berupaya menciptakan sistem yang dapat
berpikir dan berfungsi layaknya otak manusia, memproses informasi dari berbagai sumber,
belajar dari pengalaman, dan menyesuaikan diri terhadap situasi baru [211]-[220]. Dengan
memanfaatkan algoritma canggih, mesin belajar (machine learning), dan jaringan saraf
tiruan (neural networks), Al telah memberikan kontribusi signifikan dalam berbagai
bidang, mulai dari pengenalan wajah, penerjemahan bahasa, hingga otomasi industri.
Meskipun memiliki potensi luar biasa, pengembangan Al juga menimbulkan berbagai
pertimbangan etika, seperti privasi data, keputusan otomatis tanpa campur tangan manusia,
dan dampak sosial lainnya [221]-[230]. Oleh karena itu, penting untuk memastikan
pengembangan dan penerapan Al dilakukan dengan pertimbangan yang cermat demi
kepentingan bersama dan kesejahteraan masyarakat.

Python

Python adalah bahasa pemrograman tingkat tinggi yang dikenal dengan sintaksis yang
mudah dibaca dan kuat dalam pengembangan aplikasi. Diciptakan pada awal 1990-an oleh
Guido van Rossum, Python dirancang dengan fokus pada keterbacaan kode, yang

memudahkan pengembang untuk menulis dan memelihara program dengan lebih efisien.
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Keunikan Python terletak pada filosofinya yang menekankan pentingnya readability dan
produktivitas, sehingga menjadikannya salah satu bahasa pemrograman yang paling
populer di dunia saat ini [231]-[240]. Python mendukung berbagai paradigma
pemrograman, termasuk pemrograman berorientasi objek, fungsional, dan prosedural.
Kekuatan lainnya adalah kemampuannya untuk integrasi dengan banyak platform dan
teknologi lain, serta adanya ribuan pustaka dan kerangka kerja yang memperluas
fungsionalitasnya [241]-[250]. Baik untuk pengembangan web, analisis data, kecerdasan
buatan, atau pengembangan permainan, Python terus menjadi pilihan utama bagi banyak
pengembang karena kombinasi antara kegunaan, fleksibilitas, dan komunitas yang besar
dan aktif.

METODE

Bagian ini merupakan tahapan-tahapan yang dilakukan oleh peneliti terkait dengan seluruh
aktifitas yang dilakukan dalam mengembangkan aplikasi.

a. Tahapan Penelitian

Tahapan-tahapan yang dilakukan dalam penelitian ini dapat dilihat pada gambar di

Gambar 1 Tahapan Penelitian

bawah ini :

Berikut ini adalah penjelasan pada gambar tahapan-tahapan penelitian:
1. Dataset

Dalam melakukan penelitan ini, langkah pertama yang harus dilakukan adalah menyiapkan
kumpulan data yang terdiri dari set gambar. Dataset tersebut digunakan untuk masukan

yang akan diproses dalam sistem. Dataset gambar didapatkan dari proses pengambilan data
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yang dilakukan di ruangan dengan pencahayaan yang cukup. Ukuran dataset gambar
adalah 800x650 pixel resolusi 500dpi yang berjumlah 100 data. Yang terdiri dari:
a. Data training
Data gambar yang digunakan untuk proses training berjumlah 80 data gambar.
b. Data testing

Data gambar yang digunakan untuk proses testing berjumlah 20 data gambar.

2. Resize Data

Ukuran data gambar yang digunakan adalah 800x650 piksel, yang merupakan ukuran yang
sangat besar dan terlalu berat dan sistem akan sulit dalam melakukan pengolahan data
training. Maka sebelum memasuki tahap training data dilakukan resize data menjadi 80x80
pixel. Data gambar yang telah di resize kemudian datanya akan di convert kedalam XML
kemudian dalam format CSV dan terakhir dalam format Tfrecord, agar data dapat
dimasukkan kedalan library tensorflow.

3. Data Training

Pada tahapan ini dataset yang telah siap akan ditraining dengan menggunakan metode
convolutional neural network. Dalam proses training ini metode convolutional neural
network akan dilatih untuk memperoleh akurasi yang tinggi dari klasifikasi yang dilakukan.
4. Data Testing

Data testing disini merupakan bagian dari dataset yang akan dites untuk melihat
keakuratannya atau performanya. Data test juga akan menggunakan metode convolutional
neural network.

5. Hasil

Pada tahapan terakhir akan meperlihatkan hasil kinerja dari tensorflow yang menampilkan

tingkat keakuratan dari dataset yang telah dimasukkan.

b. Alur Diagram

Pada prinsipnya alat ini menggunakan sensor PIR yang digunakan untuk mendeteksi
adanya gerakan, kamera raspberry pi yang berfungsi mengambil gambar ketika seseorang
berada didepan pintu rumah. Komponenkompenen tersebut kemudian dihubungkan
dengan raspberry pi. Gambar dan informasi kemudian akan dikirim ke smartphone dalam

bentuk chat melalui aplikasi telegram, blok diagram sistem seperti pada Gambar 2
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Gambar 2. Alur Diagram

HASIL DAN PEMBAHASAN

Setelah melakukan ~ metodologi  penelitian maka didapatkan  Analisa
sistem permasalahan serta analisa kebutuhan perangkat keras dan
perangkat lunak guna membangun sistem keamanan rumah ini. Selanjutnya

tahap perancangan  sistem yaitu merancang  sistem yang akan digunakan pada
keamanan rumah, menyiapkan komponen perangkat keras seperti Pir, Buzzer, dan Camera.
Dilanjutkan dengan perakitan perangkat keras dan tahap terakhir pengujian sitem keaman

pintu rumah dengan artificial intelligent. Alat ini diimplementasikan di rumah.

A Implementasi Tampilan Awal Program

Impelemtasi tampilan awal program ini digunakan untuk melakukan proses awal
sistem diteksi digunakan, jika pengguna melakukan pengklikan tombol star maka sistem
akan memulai diteksi manusia untuk keamanan rumah dan jika pengguna melngkik tombol

exit maka sistem tidak akan berfungsi. Brikut ini adalah tampilan menu awal sistem deteksi

rumah yaitu :
Svystem Deteksi Manusia
> START < ExiT|
Gambar 3 Implementasi Menu Utama
B. Implementasi Tampilan Pemilihan Pengaturan

Impelemtasi tampilan pemilihan pengaturan ini ini digunakan untuk melakukan
pemilihan perekaman deteksi manusi yang dapat dilakukan dengan menggunakan camera
atau video. Jika pengguna ingin melakukan perekaman menggunakan camera maka dapat

mengklik menu camera dan jika pengguna ingin melakukan perekaman menggunakan
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video maka mengklik menu video. Brikut ini adalah tampilan menu pemilihan pengaturan
sistem deteksi rumah yaitu:

OPTIONS

m DETECT FROM CAMERA = |

DETECT FROM VIDEO == I m
------

Gambar 4 Implementasi Menu Pemilihan Pengaturan

Berdasarkan pemilihan pengaturan yang dilakukan dapat menampilkan tampilan sebagai
berikut :

DETECT FROM
CAMERA

OPEN CAMERA

Gambar 5 Implementasi Menu Tampilan Pemilihan Pengaturan

Berdasarkan gambar 5 jika pengguna melakukan pengklikan tombol camera maka dapat
menampilkan tampilan sebagai berikut :

Gambar 6 Implementasi Menu Open Kamera

SIMPULAN

Berdasarkan hasil riset yang telah dilakukan, dapat disimpulkan bahwa perancangan dari
sistem ini menggunakan komponen utama yaitu PIR, Buzzer Kamera, dan lain-lain. Pyhton
sebagai software yang digunakan untuk mengimplemntasikan. Melalui aplikasi ini pemilik

rumah dapat memonitoring pintu dengan melihat hasil pengambilan gambar dari sensor
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kamera. Hasil dari pengujian sistem ini bahwa sistem dapat mendeteksi adanya seseorang

yang berada dalam jangkauan sensor PIR, dan secara otomatis dengan camera/webcame

akan mengambil gambar dari objek yang terdeteksi tersebut. Sistem belum dapat

mendeteksi wajah dari seseorang. Sistem dapat mengirimkan pesan notifikasi secara

otomatis pada aplikasi telegram smartphone pemilik rumah ketika sistem mendeteksi

adanya pergerakan manusia, dan hasil pengambilan gambar.
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