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Abstrak

Pada akhir tahun 2019 dunia menghadapi pandemi Virus Covid 19 yang juga mengubah aktivitas
dalam kehidupan sehari hari. Semua aktivitas di lakukan di rumah (Work From Home) termasuk
meeting dan bertukar informasi lewat digital. Permasalahan pada saat ini di kantor PT. PLN sering
terjadi putus koneksi internet, di PT. PLN ULTG Tarahan juga menggunakan 2 jalur ISP (Internet
Service Provider) Indihome dan Icon Plus di dalam ruangan server, belum ada sistem yang bisa
mengatur kedua jaringan ISP agar bisa berpindah jalur koneksi jika terjadi gangguan pada jalur ISP
utama sehingga kemungkinan terjadi gangguan pada saat berlangsungnya aktivitas yang menggunakan
jaringan internet. Failover adalah sebuah teknik menambahkan koneksi di Mikrotik, dimana jika salah
satu koneksi internet mati (koneksi utama) maka koneksi yang satunya (koneksi cadangan) akan
menggantikan jalur koneksi utama dengan mendefinisikan check gateway dan membedakan nilai
distance pada masing — masing rule routing. Hasil dari penelitian ini nantinya dapat menjamin
ketersedian internet di kantor PT. PLN ULTG Tarahan sehingga dapat meningkatkan produktivitas
karyawan.

Kata Kunci: failover, Check Gateway dan Distance, Mikrotik, Jaringan, Routing.

PENDAHULUAN

Pada akhir tahun 2019 dunia menghadapi pandemi Virus Covid 19 yang juga
mengubah aktivitas dalam kehidupan sehari hari. Semua aktivitas di lakukan di rumah
(Work From Home) termasuk meeting dan bertukar informasi lewat digital [1]-[3].
Koneksi internet yang reliable, available dan maintainable untuk mendukung aktivitas
kantor seperti Virtual Conference sangat di perlukan untuk menjaga aktivitas kantor tetap
bisa berjalan dengan lancar.

PT Perusahaan Listrik Negara (PLN) merupakan sebuah badan usaha milik negara
yang mengurusi semua aspek kelistrikan yang ada di Indonesia. PT. PLN ULTG (Unit
Layanan Transmisi Gardu Induk) pembangkit listrik yang terletak di Jl. Basuki Rahmat
No.55, Gedong Pakuon, Kecamatan Teluk Betung Selatan, Kota Bandar Lampung.
Permasalahan pada saat ini di kantor PT. PLN menggunakan 2 jalur ISP (Internet Service
Provider) Indihome dan Icon Plus di dalam ruangan server, belum ada sistem yang bisa

mengatur kedua jaringan ISP agar bisa berpindah jalur koneksi jika terjadi gangguan pada
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jalur ISP utama sehingga kemungkinan terjadi gangguan sangat besar pada saat
berlangsungnya aktivitas yang menggunakan jaringan internet [4]-[13].

Failover adalah sebuah teknik menambahkan koneksi di Mikrotik, dimana jika
salah satu koneksi internet mati (koneksi utama) maka koneksi yang satunya (koneksi
cadangan) akan menggantikan jalur koneksi utama [14]-[23]. Pergantian koneksi dari
koneksi utama ke koneksi cadangan akan berjalan secara otomatis [24]-[33]. Jika ISP
utama yaitu Indihome mengalami gangguan atau putus koneksi maka akan berpindah
kejalur backup vyaitu ISP Icon Plus, untuk itu diperlukan suatu sistem dengan
menggunakan teknologi Router Mikrotik dengan Failover agar dapat memenuhi kebutuhan
jaringan internet jika ISP utama di PT. PLN mengalami gangguan maka akan digantikan
dengan jalur ISP alternatif (backup connection) agar aktivitas jaringan dapat optimal [34]—
[43].

Dari pemaparan tersebut penulis mengusulkan solusi Failover ini untuk digunakan,
penulis membuat sebuah penelitian ini bertujuan untuk membantu menyelesaikan masalah
ganguan pada jalur ISP utama pada saat aktivitas yang memerlukan jaringan yang stabil
[44]-[53], maka peneliti menentukan judul penelitian yaitu “Implementasi Failover Pada
Router Mikrotik Menggunakan Parameter Check Gateway Dan Distance Studi Kasus (PT.
PLN ULTG Tarahan)”.

Tujuan penelitian ini untuk memberikan solusi agar permasalahan yang ada
dikantor PLN ULTG Tarahan bisa teratasi dengan di tambahkan Router Mikrotik pada

topologi jaringannya.

KAJIAN PUSTAKA

Failover

Failover merupakan proses otomatis atau manual yang memindahkan operasi sistem dari
satu sumber ke sumber lainnya ketika sumber asli mengalami kegagalan atau gangguan
[54]-[63]. Tujuan utamanya adalah untuk memastikan ketersediaan layanan atau aplikasi
yang kontinu dan tidak terganggu oleh downtime [64]-[73]. Dalam implementasinya,
failover biasanya melibatkan sistem cadangan atau backup yang siap mengambil alih
fungsionalitas apabila diperlukan [74]-[83]. Misalnya, dalam konteks jaringan komputer,
jika server utama mengalami kerusakan, lalu lalang lalu lintas data dapat dialihkan ke
server cadangan tanpa gangguan yang signifikan [84]-[93]. Konsep ini krusial, terutama
untuk aplikasi atau layanan kritis yang memerlukan ketersediaan maksimal. Oleh karena
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itu, desain failover yang efektif dan pelaksanaannya dengan cepat dan efisien adalah kunci
dalam menjamin operasi bisnis yang lancar dan responsif terhadap gangguan [94]-[103].

Check Gateway dan Distance

Check Gateway dan Distance adalah dua konsep kunci dalam jaringan komunikasi yang
menentukan rute terbaik untuk mengirimkan paket data dari satu titik ke titik lain dalam
jaringan [104]-[113]. Check Gateway merujuk pada proses memeriksa keberadaan dan
ketersediaan gateway atau gerbang penghubung yang menghubungkan antara dua jaringan
atau sub-jaringan [114]-[123]. Tujuannya adalah untuk memastikan bahwa data dapat
diteruskan melalui gateway yang tepat tanpa gangguan atau kegagalan [124]-[133].
Sementara itu, konsep Distance mengacu pada metrik atau pengukuran jarak relatif antara
node atau perangkat dalam jaringan. Jarak ini bisa berupa jumlah hop, biaya, atau
parameter lain yang menentukan jalur komunikasi yang paling efisien dan handal [134]-
[143]. Dengan memahami dan mengoptimalkan Check Gateway dan Distance, organisasi
dapat meningkatkan efisiensi, kinerja, dan ketersediaan jaringan mereka, sehingga

memastikan komunikasi yang lancar dan responsive [144]-[153].

Mikrotik

MikroTik adalah salah satu merek terkemuka dalam industri perangkat keras dan perangkat
lunak jaringan yang menawarkan solusi beragam untuk kebutuhan komunikasi data dan
manajemen jaringan [154]-[163]. Perangkat-perangkat MikroTik, seperti router dan switch,
dikenal karena keandalannya, fleksibilitas, dan fitur-fitur canggihnya yang sering
digunakan oleh profesional IT dan penyedia layanan internet di seluruh dunia [164]-[173].
Selain itu, RouterQOS, sistem operasi berbasis Linux yang dikembangkan oleh MikroTik,
memberikan kemampuan konfigurasi yang mendalam dan kontrol penuh atas jaringan
[174]-[183]. Ini memungkinkan pengguna untuk mengimplementasikan berbagai topologi
jaringan, mulai dari jaringan rumahan hingga infrastruktur jaringan korporat yang
kompleks [184]-[193]. Dengan kombinasi perangkat keras dan perangkat lunak yang
andal , MikroTik telah menjadi pilihan utama bagi banyak organisasi untuk membangun

dan mengelola infrastruktur jaringan yang efisien dan handal.
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Jaringan

Jaringan merupakan kumpulan perangkat komputer yang saling terhubung dengan tujuan
berbagi sumber daya dan informasi. Dalam era digital saat ini, jaringan telah menjadi
fondasi bagi komunikasi, kolaborasi, dan pertukaran data antar individu, organisasi, dan
sistem di selurun dunia [194]-[200]. Dengan kemajuan teknologi, jaringan telah
berkembang menjadi entitas yang kompleks, mencakup berbagai jenis, seperti jaringan
lokal (LAN), jaringan area luas (WAN), dan jaringan nirkabel (Wi-Fi). Setiap jenis jaringan
memiliki karakteristik, topologi, dan protokol komunikasi yang khas [201]-[210].
Pentingnya jaringan dalam kehidupan sehari-hari tak terbantahkan; memungkinkan kita
untuk mengakses internet, menerima email, streaming video, dan banyak lagi. Namun,
dengan keuntungan tersebut juga datang tantangan, seperti keamanan data dan integritas
informasi [211]-[220]. Oleh karena itu, desain, pengelolaan, dan pemeliharaan jaringan

yang efektif menjadi esensial untuk mendukung operasi bisnis dan komunikasi modern.

Routing

Routing adalah proses di mana data dikirimkan dari satu titik ke titik lain dalam jaringan
melalui serangkaian perangkat dan jalur yang ditentukan [221]-[230]. Tujuan utama dari
routing adalah untuk menentukan jalur tercepat dan paling efisien untuk paket data
mencapai tujuannya. Dalam konteks jaringan, perangkat yang bertugas melakukan routing
disebut router [231]-[240]. Router memanfaatkan tabel routing yang berisi informasi
tentang jaringan-jaringan yang dikenal dan bagaimana mencapainya. Algoritma routing,
seperti OSPF (Open Shortest Path First) atau RIP (Routing Information Protocol),
digunakan untuk menghitung jalur terbaik berdasarkan kriteria tertentu, seperti kecepatan,
biaya, atau ketersediaan [241]-[250]. Keefisienan routing memainkan peran krusial dalam
kinerja jaringan, memastikan data dikirim dengan cepat dan tanpa hambatan. Dengan
teknologi routing yang canggih, jaringan modern dapat mendukung lalu lintas data yang
besar dan aplikasi yang kritis dengan kinerja optimal.

METODE
Pada gambar dibawah ini merupakan tahapan implementasi yang di lakukan penulis
dalam menerapkan metode Failover pada Router Mikrotik menggunakan aplikasi winbox,

seperti yang terlihat pada gambar berikut.
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Perancangan Interface Perancangan
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Gambar 1. Rencana Implementasi Sistem Failover

Tahapan implementasi:

1. Perancangan Interface

Pada tahap pertama ini penulis membuat rancangan interface pada Router

Mikrotik menggunakan aplikasi winbox. Perancangan ini bertujuan untuk penamaan
semua yang perangkat yang masuk ke Router Mikrotik.

2. Perancangan Alamat IP

Pada tahap kedua ini penulis membuat rancangan alamat IP pada Router Mikrotik
menggunakan aplikasi winbox. Perancangan ini bertujuan untuk memasukkan atau
mendaftarkan IP address dari modem ISP utama dan ISP backup.

3. Perancangan DNS (Domain Name System)

Pada tahap ketiga ini penulis membuat rancangan DNS (domain name system) pada
Router Mikrotik menggunakan aplikasi winbox. Perancangan ini bertujuan untuk
memasukkan IP server Google untuk dijadikan ping IP pada route.

4. Perancangan Firewall NAT (Network Address Translation)

Pada tahap keempat ini penulis membuat rancangan NAT (Network Address Translation)
pada Router Mikrotik menggunakan aplikasi winbox. Perancangan ini bertujuan untuk
menyembunyian IP address privat yang ada pada jaringan LAN sekaligus membuat mask
(berlindung/bersembunyi) ke IP address yang terhubung langsung ke router ISP, sehingga
IP address privat tadi tidak terlihat oleh jaringan internet (publik).

5. Perancangan Route

Pada tahap kelima ini penulis membuat rancangan Route pada Router Mikrotik
menggunakan aplikasi winbox. Perancangan ini bertujuan untuk menampilkan semua

daftar konfigurasi yang telah kita buat

HASIL DAN PEMBAHASAN
Konfigurasi pada router mikrotik yang digunakan untuk memberikan identitas pada
setiap interface yang digunakan untuk melakukan metode failover tersebut. Tampilan awal

login ke mikrotik menggunakan aplikasi winbox dengan mengakses IP yang sudah di
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konfigurasi ke leptop yaitu 192.168.120.1 login sebagai admin dan password 12345 seperti
yang terlihat pada gambar berikut.

Gambar 2. Startup Winbox

Konfigurasi interface tersebut dibuat untuk menentukan interface yang terhubung pada
masing — masing perangkat yang digunakan sebagai jalur internet seperti yang terlihat pada
gambar berikut.

1. etherl_ISP utama Terhubung dengan ether 1 Modem ISP utama

2. ether2_ ISP backup Terhubung dengan ether 1 Modem ISP backup

3. ether3 switch Terhubung dengan ether 1 Switch

4.  etherd_leptop Terhubung ke Leptop setting

Interface List = E3
Interface | Interface List Ethemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
L A (3| || | Detect Intemet

Name Type Actual MTU [L2MTU | Tx Rx v
@ etherl_ISPutama Ethemet 1500 1598 1504 bps 3.7kbg
4 ether2_|SPbackup  Ethemet 1500 1598 1432bps 904 by
4 ether3_switch Ethemet 1500 1598 Obps Obg
4 ether4_leptop Ethemet 1500 1598 108.3kbps 8.3 kby!
@ ether5 Ethemet 1500 1598 Obps Obg

R
R
R
R

3 »
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Gambar 3. Konfigurasi Interface

Konfigurasi IP untuk memberikan alamat IP di setiap interface yang digunakan untuk
konfigurasi IP penulis menggunakan IP kelas C karena kelas C digunakan untuk jaringan
dengan skala kecil biasanya digunakan untuk jaringan LAN dan agar memudahkan dalam
melakukan konfigurasi mikrotik. Pada tahap ini akan diberikan pada IP address melalui
address List seperti yang terlihat pada gambar berikut.

1. 192.168.200.50/24 etherl ISPutama IP dari modem ISP utama ke mikrotik

2. 192.168.1.50/24 ether2_ISPbackup IP dari Modem ISP backup ke mikrotik

3. 192.168.20.1/24 ether3_switch IP dari mikrotik ke switch untuk pengguna

4. 192.168.120.1/24 ether4_leptop IP dari mikrotik ke leptop seting
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[ Address List ol x]
+ Al T

Address Network Interface |
v 192.168.1.50/24 192.168.1.0 ether2_|SPbackup

v 192.168.20.1/24 192.168.20.0 ether3_switch

+ 192.168.120.1/24  192.168.1200  etherd_leptop

v 192.168.200.50/24 192.168.200.0  ether1_ISPutama

4 items

Gambar 4. Konfigurasi Address List

Konfigurasi firewall NAT untuk mengizinkan pengguna untuk mendapatkan akses internet
dari ISP utama dan dari ISP backup dengan action ‘masquerade’ yang merupakan sebuah
metode yang mengizinkan dan memperbolehkan IP private untuk terkoneksi ke internet
dengan mengunakan bantuan sebuah IP public atau bertopengkan sebuah IP publik.
Dengan bantuan masquerade sebuah ip publik dapat mendistribusikan koneksi internet ke
banyak IP private seperti yang terlihat pada gambar berikut.

1. srcnat masquerade etherl_ISPutama Akses internet dari modem ISP utama dan ISP
backup akan diteruskan ke pengguna

2. srcnat masquerade ether2 ISPbackup Akses internet dari modem ISP utama dan

ISP backup akan diteruskan ke pengguna

Fiter Rules NAT | Mangle Raw Service Ports Connections ~Address Lists ~Layer7 Protocols

+* 31| | T| | © Reset Counters || (@ Reset Al Courters al s

# Action |Chain {1111Out. Inteface 1€/ Bytes Packets P
0 %/l masquerade srcnat ether1_|ISPutama 646.4 KiB 9509
1 %l masquerade srenat ether2_ISPbackup 25654 KB 38506

Gambar 5. Konfigurasi Firewall NAT
konfigurasi DNS agar pengguna dapat mendapatkan akses dari IP Google. IP Google yang
digunakan yaitu 8.8.8.8 dan 8.8.4.4, dan pada ‘allow remote requests’ di aktifkan agar jika
IP dari ISP berubah maka pengguna tidak perlu merubah secara manual lagi seperti yang

terlihat pada gambar berikut.
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Gambar 6. Konfigurasi DNS
Konfigurasi routing untuk melakukan proses metode failover. Pada konfigurasi route list
akan terlihat metode failover berjalan dengan ketentuan konfigurasi check gateway ping
melewati IP ISP utama yaitu 192.168.200.10 dengan distance 1 yang ditandai dengan
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warna hitam yang bisa diartikan dengan jalur yang sedang aktif dan chack gateway ping
melewati IP ISP backup yaitu 192.168.1.10 dengan distance 2 dengan warna biru yang bisa
diartikan dengan jalur yang tidak aktif, dan jika ISP utama mengalami putus koneksi maka
jalur internet yang melalui ISP backup akan aktif ditandai dengan warna hitam dan ISP

utama berwarna biru seperti yang terlihat pada gambar berikut.

Routes | Nexthops Rules VRF

+ =10\ ¢ FES
Dst. Address Gateway Check Gateway |Ditance |Scope |Target Scope | v

S § 00000 884 &recursive via 192 168.1.10 ether2_ISPbackup _ ping 2% 3

AS b 00000 838 8recursive via 192.168.200 10 ether]_ISPutama ping 30 3

AS b 8844 192 168.1.10 reachable ether2_ISPbackup ping 0 10

AS b 8888 192 163.200.10 reachable ether1_ISPutama ping 30 10

coooaan
3

DAC P 19216810724  ether2_ISPbackup reachable 10 10
DAC b 192168.20.0/24  ether3_switch reachable

DAC D 192168.120.0/24 etherd_leptop reachable 10 1
DAC b 192168.200.0/24 ether]_ISPutama reachable 10 10

Biems

Gambar 7. Konfigurasi ISP Utama Aktif
Pengujian ISP Utama dengan menguji jika kabel FO dari modem ISP utama di putus dan
mengalami RTO apakah akan berpindah ke ISP backup atau tidak, terlihat pada route list
saat kabel FO terputus dan telah terjadi RTO setelah 20 detik telah berganti jalur ke ISP
Backup dilihat dengan pergantian warna dari hitam ke biru yang artinya ISP tersebut tidak

aktif untuk melihat perpindahan failover bisa dilihat pada gambar berikut.

Route List = B
Roues | Nexthops Rues VRF
+ 7 a3
Dat. Address Gateway Check Gateway |Distance | Scope [Tarpet Scope v
AS P 00000 8.8.4.4recursive vip 192.168.1.10 ether2_ISPbackup  ping 2 k) 0
S p 00000 8.2.8.8 recursive via 192.163.200.10 ether_ISPutama  ping 1 ® 0
AS p 8844 £ achable ether2_ISPbackup png 1 ) 10
AS b 88388 192.168.200.10 reachable ether!_ISPutama png 1% 10
DAC b 192168.1.0/2¢  ether?_ISPbackup reachable 0 10 10
DAC b 192168.20.0/24 ether3_swich reachable 0 10 10
DAC b 192168.120.0/24 etherd_Jeptop reachable 0 10 10
DAC D 1392168.200.0/24 ether!_|ISPutama reachable 0 10 10
8tems

Gambar 8. Perubahan Jalur ISP Utama
Pengujian ISP Backup dengan menguji jika kabel FO dari modem ISP utama di
sambungkan kembali apakah jalur internet yang berada pada jalur ISP backup akan
kembali ke jalur ISP utama atau tidak perubahan bisa dilihat dari warna biru yang

berpindah menjadi hitam bisa dilihat pada gambar berikut.

Route List [ E3

Routes  Nexthops Rules VRF

+ ally FIE:
Dst. Address Gateway Check Gateway Distance | Scope | Target Scope | | ¥

0.0.0 8.8.4.4 recursive via 192.168.1.10 ether2_ISPbackup  ping kD 0

AS ) 00000 8.8.8.8 recursive via 192.168.200,10 ether1_ISPutama ping 13 30

AS D 8844 192.168.1.10 reachable ether2_ISPbackup ping 130 10

AS b 8888 192.168.200.10 reachable ether1_ISPutama ping 13 10

DAC P 1921681.0/24 ether2_ISPbackup reachable 10 10

DAC P 192.168.20.0/24  ether3_switch reachable 0 10 10

DAC P 192.168.120.0/24 etherd_leptop reachable 0o 1 1

DAC P 192.168.200.0/24 ether]_ISPutama reachable 0 10 10

Bitems

Gambar 9. Perubahan Jalur ISP Backup
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KESIMPULAN

Berdasarkan hasil yang telah diperoleh selama pelaksanaan penelitian, didapatkan

beberapa kesimpulan antara lain saat pengujian dilakukan dengan cara memutuskan

koneksi jalur internet dari ISP utama, maka router mikrotik akan memindahkan koneksi ke

jalur ISP backup dalam waktu kurang lebih 20 detik RTO. Dengan memanfaatkan check

gateway pada route list dan fungsi distance untuk memindahkan jalur ISP dapat dibangun

sistem failover yang mampu menjaga ketersediaan koneksi internet secara terus menerus
pada sistem jaringan PT. PLN ULTG Tarahan.
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