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Abstrak

VoIP (voice over internet protokol) adalah teknologi yang mampu melewatkan suara atau video
melalui jaringan IP. Semenjak keberhasilan transfer informasi real time (voice) melalui jaringan IP
dengan kualitas ygang cukup memadai (acceptable), mulai timbul adanya kecenderungan transfer
informasi voice yang kurang jelas kualitas suaranya secara besar-besaran melalui jaringan paket
(IP), dan juga informasi - informasi lainnya (video dan messaging). Karena keunggulanya inilah,
VoIP saat ini sering ditawarkan oleh service provider sebagai solusi terhadap sistem jaringan
perusahaan-perusahaan besar dan memasarkan teknologi ini. Dengan memaksimalkan fungsi
hotspot yang telah tersedia disebuah instansi kita dapat memanfaatkan infrastruktur internet yang
sudah ada untuk berkomunikasi seperti layaknya menggunakan telepon biasa salah satunya seperti
penggunaan smartphone yang saat ini banyak dimiliki oleh pegawai. Dengan memanfaatkan
kemampuan VolP yang memungkinkan melakukan percakapan telepon dengan menggunakan jalur
komunikasi data pada suatu jaringan (networking) dengan media keamanan SRTP (Secure Real
Time Transport Protocol) tentu saja hal tersebut akan mengurangi penggunaan biaya yang biasa
dikeluarkan jika suatu instansi menggunakan telepon, baik itu telepon PSTN maupun GSM. Oleh
sebab itu perlu adanya Implementasi dan Analisis VoIP Server Dengan SRTP Sebagai Protokol
Keamanan Pada Jaringan Hotspot.

Kata Kunci: VoIP (Voice Over Internet Protokol), Hostpot, SRTP (Secure Real Time
Transport Protocol)

PENDAHULUAN

VoIP (voice over internet protokol) adalah teknologi yang mampu melewatkan suara atau
video melalui jaringan IP. Semenjak keberhasilan transfer informasi real time (voice)
melalui jaringan IP dengan kualitas yang cukup memadai (acceptable), mulai timbul
adanya kecenderungan transfer informasi voice yang kurang jelas kualitas suaranya secara
besar-besaran melalui jaringan paket (IP), dan juga informasi - informasi lainnya (video
dan messaging) [1], [2]. Karena keunggulanya inilah, VOIP saat ini sering ditawarkan oleh
service provider sebagai solusi terhadap sistem jaringan perusahaan- perusahaan besar dan
memasarkan teknologi ini [3]-[11]. Dengan memaksimalkan fungsi hotspot yang telah
tersedia disebuah instansi kita dapat memanfaatkan infrastruktur internet yang sudah ada
untuk berkomunikasi seperti layaknya menggunakan telepon biasa salah satunya seperti
penggunaan smartphone yang saat ini banyak dimiliki oleh pegawai [12]-[17]. Dengan
memanfaatkan kemampuan VolP yang memungkinkan melakukan percakapan telepon

dengan menggunakan jalur komunikasi data pada suatu jaringan (networking) tentu saja
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hal tersebut akan mengurangi penggunaan biaya yang biasa dikeluarkan jika suatu instansi
menggunakan telepon, baik itu telepon PSTN maupun GSM dengan menambah media
keamanan SRTP (Secure Real Time Transport Protocol) [18]-[20].

KAJIAN PUSTAKA

VolIP (Voice Over Internet Protocol)

VolP adalah Teknologi yang menjadikan media internet untuk bisa melakukan komunikasi
suara jarak jauh secara langsung [21]-[30]. Sinyal suara analog, seperti yang biasa
didengar ketika berkomunikasi di telepon diubah menjadi data digital dan dikirimkan
melalui jaringan berupa paket-paket data secara real time [31]-[33]. Dalam komunikasi
VolP, pemakai melakukan hubungan telepon melalui terminal yang berupa PC atau telepon
biasa [34]-[42]. VolP memanfaatkan infrastruktur jaringan data yang ada untuk
mengirimkan suara secara efisien dan hemat biaya [43]-[48]. Dalam komunikasi VolIP,
suara dipecah menjadi paket-paket data yang dikirimkan melalui jaringan IP. Di sisi
penerima, paket-paket data tersebut dikumpulkan dan direkonstruksi kembali menjadi
suara [49]-[57].

SRTP (Secure Real-Time Protocol)

Secure Real Time Protocol adalah sebuah profile dari Real-time Transport Protocol yang
menyediakan layanan kerahasiaan, otentikasi pesan, dan reply protection terhadap paket
RTP dan RTCP. SRTP melindungi lalu lintas suara pada lapisan aplikasi. SRTP akan
mengenkripsi payload multimedia [58]-[63]. Pada prinsipnya, SRTP mempunyai sistem
kerja yang sama dengan RTP yaitu mendukung dan mengusahakan agar komunikasi VVolP
dapat berlangsung secara real-time [64], [65] [75], [67]-[74]. Hanya saja pada format
protokol SRTP diberikan penambahan SRTP message yang berguna untuk memberikan
fasilitas enkripsi. Sebelum terjadi pengiriman komunikasi VVolP, akan dilakukan pertukaran
kunci master antara dua client yang saling berkomunikasi [65]-[72].

Quality of Services (QoS)

Quality of Service (QoS) atau Kualitas Layanan adalah konsep yang digunakan untuk
mengukur, mengelola, dan memastikan kualitas yang diharapkan dalam pengiriman
layanan jaringan. QoS berfokus pada efektivitas dan efisiensi pengiriman data, suara, dan

video melalui jaringan [83], [84]. Tujuan utama dari QoS adalah memastikan bahwa

Teknologipintar.org 2



Teknologipintar.org
Volume 3 (5), 2023

layanan jaringan dapat memberikan kinerja yang konsisten dan memenuhi persyaratan
tertentu, seperti kecepatan transfer data yang memadai, latensi rendah [75], [76], keandalan
tinggi, dan prioritas pengiriman data yang diutamakan [77]-[85]. Dalam konteks jaringan,
QoS melibatkan sejumlah teknik dan mekanisme yang dirancang untuk mengendalikan dan

mengatur aliran data dalam jaringan [96]-[100].

METODE

Metode pengembangan sistem yang digunakan dalam penelitian ini ialah (Network
Development Live Cycle NDLC) yang memiliki tahapan seperti analisis, desain, simulasi
prototype, implementasi dan monitoring. NDLC merupakan model yang mendefinisikan
siklus proses perancangan atau pengembangan system jaringan computer untuk system

software, yang dapat dilihat pada gambar 1.

/ Analysis |

Management Design

1 [ Simulation |
Monitoring | Prototyping

Implementation

Gambar 1. Network Development Life Cycle (NDLC)

Design

Setelah melakukan analisis, tahap kedua yang dilakukan oleh peneliti berpedoman pada
NDLC adalah tahap perancangan / design. Adapun tools yang digunakan dalam melakukan
perancangan design topologi VOIP ini menggunakan Microsoft Office Visio 2007, berikut

gambar topologinya :

N et @ @
@O @{D @O @O

Gambar 2. Topologi jaringan yang berjalan
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Adapun tahapan penyadapan yang dilakukan oleh attacker dalam mengambil informasi
yang terjadi pada komunikasi antar klien dimana terdapat komputer attacker yang
terhubung didalam jaringan hotspot yang mampu melakukan sniffing dapat dilihat pada

gambar dibawah ini:

Gambar 3. Topologi sniper

HASIL DAN PEMBAHASAN
Tahapan implementasi

Setelah langkah simulasi selesai, tahap berikutnya pada metode pengembangan
sistem Network development live cycle ialah tahap implementasi. Adapun langkah yang
akan dilakukan pada tahap ini, dapat dilihat pada tabel berikut.

Tabel 1. Tahapan Implementasi

No Tahapan Sub Tahapan
] o ] . Konfigurasi ip server voip
Konfigurasi voip server asterix ) )
1 . Konfigurasi SIP
menggunakan freepbx ) )
. Konfigurasi SRTP
2 | Konfigurasi zoiper . Konfigurasi account
. Menguji delay, dan packet loss serta

3 | Menguiji dan analisis VVoip

bentuk paket data komunikasi

Menguji QoS (Quality of Services)

Pengujian QoS (Quality of Services) meliputi delay, dan packet loss pada jaringan
hotspot voip dibagi menjadi dua kategori yaitu pada saat fitur srtp diaktifkan dan tidak
diaktifkan. Pengujian setiap kategori dilakukan 4 kali berturut-turut untuk kemudian

ditampilkan rata-rata kedalam tabel uji.
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Menguji Delay

Delay atau latency mendefinisikan berapa lama waktu yang dibutuhkan oleh suatu pesan
entrie untuk tiba di tujuan dari waktu bit pertama hingga bit terakhir yang dikirim dari
sumber. Hasil pengujian delay dilakukan berdasarkan komunikasi antar client pada

jaringan hotspot.

Menguji Delay tanpa fitur Srtp
Pengujian pertama dilakukan dengan ketentuan fitur srtp tidak aktif dan komunikasi
terjadi pada dua client berkomunikasi kemudian lalu lintas tersebut direkam menggunakan

software network monitoring yaitu wireshark seperti gambar dibawah ini.

Gambar 4. Capture lalu lintas jaringan menggunakan Wireshark

Untuk menampilkan total delay dan total paket yang diterima sebagai syarat perhitungan

delay dengan cara memilih menu statistic >> summary seperti gambar dibawah ini.

Gambar 5. Statistic summary pada tool Wireshark

Dari gambar diatas maka diperoleh total delay 83.872 dan total paket yang diterima
sebanyak 7376 sehingga nilai delay yang didapat ialah
a. Percobaan Pertama
Delay rata-rata=Total DelayTotal Paket yang Diterima
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83.872/ 7376 = 0.0113 second atau 11.3 ms

b. Percobaan kedua
Delay rata-rata=Total DelayTotal Paket yang Diterima
89.019 /10432 = 0.0085 second atau 8,5 ms

c. Percobaan ketiga
Delay rata-rata=Total DelayTotal Paket yang Diterima
/ 8468 = 0.0093 second atau 9.3 ms.

d. Percobaan keempat
Delay rata-rata=Total DelayTotal Paket yang Diterima
74.401 /8099 =0.0091 second atau 9.1 ms

Dari keempat percobaan tersebut diperoleh rata-rata delay pada server voip tanpa srtp

sebesar 9,55 ms.

Menguji Delay dengan fitur Srtp
Pengujian selanjutnya sama dengan pengujian yang telah terlebih dahulu dilakukan, hanya
saja yang membedakan pengujian ini, diaktifkannya fitur srtp pada zoiper. Berikut hasil
pengujian yang dilakukan.
a. Percobaan pertama
Delay rata-rata=Total DelayTotal Paket yang Diterima
88.158 /9164 = 0.0096 second atau 9.6 ms.
b. Percobaan kedua
Delay rata-rata=Total DelayTotal Paket yang Diterima
87.249 /9308 = 0.0094 second atau 9.4 ms
c. Percobaan ketiga
Delay rata-rata=Total DelayTotal Paket yang Diterima
/ 7760 = 0.0099 second atau 9.9 ms.
d. Percobaan keempat
Delay rata-rata=Total DelayTotal Paket yang Diterima
113.859 /11833 =0.0096 second atau 9.6 ms
Dari keempat percobaan tersebut diperoleh rata-rata delay dengan fitur srtp aktif sebesar
9,62 ms. Hasil uji delay dapat dilihat melalui tabel dibawah ini.
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Tabel 2. Hasil Pengukuran Delay

Percobaan (ms)
Jenis VolIP Rata-rata
1 2 |3 |4

VolIP tanpa sistem keamanan | 11.3 | 8,5|9.3 | 9.1 | 9.55

VolIP dengan SRTP 96 [94]99|9.6]|9.62

Menguji Packet Loss
Packet Loss merupakan suatu parameter yang menggambarkan suatu kondisi yang

menunjukan jumlah total paket yang hilang.

Menguji Packet Loss tanpa fitur Srtp
Pengujian pertama dilakukan dengan ketentuan fitur srtp tidak aktif dan komunikasi terjadi
pada dua client berkomunikasi kemudian lalu lintas tersebut dilakukan ping ke ip server

voip untuk melihat packet loss yang terjadi

Gambar 6. Ping ke server voip

Pada kasus diatas, terjadi komunikasi antara klien menggunakan handphone melalui
server voip yang beralamat di 192.168.1.81 dengan fitur srtp tidak aktif
Melalui hasil percobaan diatas, maka diperoleh paket data yang dikirim sebesar 64 dan
diterima sebesar 54 sehingga perhitungan packet loss untuk percobaan ini ialah:
a. Percobaan pertama
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
64 - 54 / 64 x 100 % = 15,62 %
b. Percobaan kedua
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
92-91/92 x 100 % = 1,09 %
c. Percobaan ketiga
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
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70-70/70x100% =0 %

d. Percobaan keempat
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
70-70/70x 100 % =0 %
Dari keempat percobaan tersebut diperoleh rata-rata Packet Loss dengan fitur srtp
tidak aktif sebesar 4.18 %

Menguji Packet Loss dengan fitur Srtp
Pengujian selanjutnya sama dengan pengujian yang telah terlebih dahulu dilakukan, hanya
saja yang membedakan pengujian ini, diaktifkannya fitur srtp pada zoiper. Berikut hasil
pengujian yang dilakukan.
a. Percobaan pertama
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
83-77 / 83 x 100%= 7,23 %
b. Percobaan kedua
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
76 -64 /76 x 100% = 15,79 %
c. Percobaan ketiga
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
67-58 /67 x 100%= 13,43 %
d. Percobaan keempat
Paket data dikirim-Paket data diterimaPaket data yang dikirim x 100%
66 - 65/ 66 x 100% = 1,52 %

Dari empat percobaan tersebut diperoleh rata-rata Packet Loss dengan fitur srtp aktif

sebesar 9,49 %. Hasil uji packet Loss dapat dilihat melalui tabel dibawah ini.

Tabel 3. Hasil pengukuran Packet Loss

Tenis Paket Percobaan (%) Rata-

Loss 1 2 3 4 rata

VolP tanpa
sistem 1562% | 109% | 0% 0%  [418%
keamanan
VoIP dengan
SRTP

18% |[1579% |1343% |152% |949%
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Pengujian paket komunikasi voip
Hasil dari tangkapan komunikasi VolP yang menggunakan SRTP seperti pada Gambar 7
dan Gambar 8, dan sebagai perbandingan, dilakukan uji coba komunikasi VoIP tanpa

menggunakan protokol SRTP

Gambar 7. Gambar paket komunikasi tanpa srtp tertangkap oleh wireshark

“a

Gambar 8. Gambar paket komunikasi srtp tidak tertangkap oleh wireshark

Pada gambar diatas jelas komunikasi yang terjadi antara pengguna yang menggunakan srtp
tida tertangkap oleh wireshark. Hal ini dikarenakan protocol srtp mengamankan dengan
mengubah protocol RTP menjadi TLS. Sementara pada pengguna tanpa menggunakan srtp

komunikasi dapat dengan mudah di tangkap oleh wireshark.

SIMPULAN

1. Pengujian komunikasi dalam mengukur QoS (Quality of Service) menggunakan
aplikasi wireshark didapat hasil dengan Voip tanpa srtp memiliki nilai delay yang
lebih kecil di bandingkan dengan Voip menggunakan srtp dengan perbandingan nilai
yaitu 9,55 ms untuk delay tanpa srtp dan nilai 9,65 ms untuk delay menggunakan strp

sehingga tergolong dalam kategori kualitas yang baik .
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Penggunaan srtp pada asterisk memerlukan dukungan aplikasi client yang mendukung
srtp.
Paket komunikasi yang terjadi antara klien pada voip tanpa srtp dapat dengan mudah

ditangkap dengan aplikasi wireshark sehingga komunikasi dapat disadap.
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