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Abstrak

Kebutuhan akses informasi menggunakan internet diperlukan untuk menunjang kegiatan dalam
melakukan tugas sebagai anggota dan staf di Polda Lampung. Disetiap divisi yang berada di Polda
Lampung telah menyediakan fasilitas untuk penggunaan akses internet, dengan dilakukannya
analisis pada suatu jaringan di Polda Lampung pada bagian SDM Polda Lampung yang bertujuan
untuk mengoptimalkan fungsi jaringan itu sendiri,didalam penggunaan akses internet itu sendiri
belum adanya pengelolaan user mengingat banyaknya user pengguna internet yang ada,maka akan
ada banyak user yang menggunakan layanan internet tanpa memperhatikan pengguna internet yang
lain. Maka dari itu dibutuhkan manajemen user yang dimana setiap user akan mendapatkan akses
internet setelah pross autentikasi yang terdapat pada user manager dengan menggunakan
routerboard mikrotik, dan masih banyak fitur pada user manager yang diperlukan seperti
penggunan yang menerapkan sistem limit, manajemen dan otoritas penggunaan internet serta
pembatasan website untuk mempermudah proses manajemen dan pengujian QoS pada jaringan.
Dengan adanya manajemen user menggunakan user manager ini, pengguna dapat menikmati akses
internet yang telah diberi batasan penggunaan internet berdasarkan otoritas user, limitasi transfer
rate, pembatasan website.

Kata Kunci: User Manager, MikroTik, Routerboard, AAA, QoS

PENDAHULUAN

Kebutuhan akses informasi menggunakan internet diperlukan untuk menunjang
kegiatan dalam melakukan tugas sebagai anggota dan staf kepolisian di Polda Lampung
maka dibutuhkan perancangan serta manajemen yang baik untuk jaringan komputer untuk
instansi tersebut, dengan adanya perencanaan serta manajemen yang baik para staff dapat
bekerja dengan baik sesuai prosedur dan peraturan di Polda Lampung, Pada bagian Ro
SDM Polda Lampung telah menyediakan fasilitas untuk penggunaan akses internet yang
dimaksudkan untuk menunjang kegiatan dalam melakukan tugas dari staf pegawai bagian
Ro SDM, namun pada penggunaannya masih belum diterapkan manajemen user untuk
masalah pengelolaan user mengingat banyaknya user pangguna internet yang ada [1]-[4].
Maka akan banyak user yang bisa seenaknya sendiri menggunakan layanan internet yang
ada tanpa memperhatikan kebutuhan pengguna yang lain [5]-[8].

Maka dari itu user manager diperlukan untuk melakukan proses authentication user
untuk mendapatkan akses internet [6]-[10]. Fitur user manager cukup banyak mulai dari

limitasi user berdasarkan waktu, tersedia profil yang fleksibel, limitasi bandwidth,
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perhitungan kalkulasi pemakaian, dan masih banyak lagi [11]-[15]. Untuk mengatur
penggunaan akses internet di bagian Ro SDM user manager mikrotik merupakan solusi
yang dapat dimanfaatkan untuk menjaga batasan dalam penggunaan internet di waktu kerja
[16]-[20]. Tujuan utama dari penelitian ini adalah untuk menguji apakah dengan
menerapkan fitur user manager mikrotik dapat menjaga batasan penggunaan internet pada
bagian Ro SDM. Pada studi kasus penelitian ini fitur manager user mikrotik akan

diterapkan untuk user management pengguna internet dibagian Ro SDM.

KAJIAN PUSTAKA

Jaringan Komputer

Jaringan komputer adalah kumpulan perangkat komputer yang saling terhubung satu sama
lain untuk berbagi informasi, sumber daya, dan layanan [21]-[23]. Jaringan komputer
memungkinkan komputer-komputer tersebut untuk berkomunikasi dan berinteraksi satu
sama lain, baik secara lokal dalam satu ruangan atau secara luas melalui jarak geografis
yang lebih luas [13], [24]-[27]. Pengertian Jaringan Komputer yaitu sekelompok komputer
yang saling berhubungan antara satu dengan yang lainnya menggunakan protocol
komunikasi melaluimedia komunikasi sehingga dapat saling berbagi informasi, program-
program, pengunaan bersama perangkat keras seperti printer, hardisk, dan sebagainya
[28]-[31].

Local Area Network (LAN)

LAN (Local Area Network) adalah jaringan komputer yang mencakup area terbatas, seperti
ruangan, gedung, atau area geografis yang lebih kecil [32]-[36]. Jaringan ini dirancang
untuk menghubungkan perangkat komputer yang berada dalam jarak yang relatif dekat,
biasanya tidak melebihi beberapa kilometer [37], [38]. LAN biasanya digunakan dalam
lingkungan kantor, sekolah, universitas, atau rumah tangga untuk memfasilitasi berbagi
sumber daya dan komunikasi antara perangkat-perangkat yang terhubung [39]-[42].
Beberapa perangkat yang dapat terhubung dalam LAN meliputi komputer (PC atau laptop),

server, printer, scanner, router, dan perangkat nirkabel lainnya [43]-[46].

Metropolitan Area Network (MAN)
MAN (Metropolitan Area Network) adalah jaringan komputer yang mencakup area
geografis yang lebih besar dari LAN (Local Area Network), tetapi lebih kecil dari WAN
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(Wide Area Network). MAN meliputi kota atau wilayah metropolitan tertentu dan biasanya
digunakan untuk menghubungkan beberapa jaringan LAN yang berbeda dalam area
tersebut [47]-[51]. MAN berfungsi untuk menghubungkan beberapa gedung, kampus, atau
area perkantoran yang berdekatan di dalam suatu wilayah geografis yang luas. Jaringan ini
biasanya menggunakan teknologi serat optik atau kabel tembaga sebagai media transmisi
untuk mengirimkan data dengan kecepatan tinggi [52]-[55].

Wide Area Network (WAN)

Wide Area Network (WAN) adalah sebuah jaringan yang memiliki jarak yang sangat luas,
karena radius mencangkup sebuah negara dan benua. Jaringan WAN (Wide Area Network)
merupakan kumpulan dari LAN dan Workgroup yang dihubungkan dengan menggunakan
alat komunikasi modem dan jaringan Internet, dari atau ke kantor pusat dan kantor cabang
[56]. Jaringan WAN memungkinkan komunikasi dan pertukaran data antara berbagai
lokasi yang terpisah jauh [57]-[61]. Misalnya, perusahaan multinasional dapat
menggunakan WAN untuk menghubungkan kantor cabang mereka di berbagai negara dan
berbagi sumber daya seperti server, aplikasi, dan basis data [62], [63].

Topologi Jaringan Komputer

Topologi jaringan komputer adalah pola hubungan antar terminal dalamsuatu jaringan
computer [33], [64]-[67]. Pola ini berhubungan erat dengan metode akses danmedia
pengirim yang digunakan. Arsitektur topologi merupakan bentuk koneksi fisik untuk
menghubungkan setiap node pada sebuah jaringan [68]-[72]. Topologi jaringan komputer
merujuk pada cara di mana perangkat-perangkat komputer dan sambungan fisiknya
disusun dalam suatu jaringan [73]-[76]. Topologi jaringan menentukan bagaimana data

dikirimkan dan diarahkan antara perangkat-perangkat tersebut [34], [77]-[79].

Pengertian OSI (Open System Interconnection)

Mengirim pesan dari satu jaringan ke jaringan yang lain merupakan proses yang sangat
kompleks. International Organization for Standarization (ISO) membuat beberapa
standard untuk memfasilitasi komunikasi jaringan yang dikenal sebagai model referensi
OSI — Open System Interconnection. Model OSI ini merupakan metoda yang paling luas
digunakan untuk menjelaskan komunikasi jaringan [80]-[82].

Router
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Router merupakan sebuah device atau alat yang dapat menghubungkan dua atau lebih
jaringan komputer yang berbeda [83]-[85]. Secara umum router adalah alat pada
suatu jaringan komputer yang bekerja di network layer pada lapisan OSI. Dalam router ini
terdapat routing table yaitu tabel yang berisi alamat-alamat jaringan yang dibutuhkan
untuk menetukan tujuan dari paket-paket data yang akan dilewatkan pada suatu jaringan
tersebut [86]-[89]. Untuk membuat router, bisa memanfaatkan suatu jenis sistem operasi
Windows, Unix, Linux atau jenis sistem operasi lain pada komputer PC dengan hanya

menambahkan dua buah network interface card (NIC).

Hotspot

Hotspot (Wi-Fi) adalah salah satu bentuk pemanfaatan teknologi Wireless LAN pada
lokasi-lokasi publik seperti taman, perpustakaan, restoran ataupun bar. Pertama Kali
digagas tahun 1993 oleh Brett Steward. Hotspot juga dikenal dengan istilah captive portal.
CactivePortal akan menagkap semuatrafik dari klien dan akan memeriksa apakah klien
tersebut sudah terotentikasi atau belum untuk menggunakan sumber daya jaringan [90][91].
Jika belum maka klien tersebut akan diperiksa untuk melakukan otentikasi terlebih dahulu
[92]-[95].

Quality of Service (QoS)

Quality of Service (QoS) merupakan metode pengukuran tentang seberapa baik jaringan
dan merupakan suatu usaha untuk mendefinisikan karakteristik dan sifat dari suatu service
[96], [97]. QoS digunakan untuk mengukur sekumpulan atribut kinerja yang telah di
spesifikasikan dan diasosiasikan dengan suatu service. QoS di desain untuk membantu end
user menjadi lebih produktif dengan memastikan bahwa user mendapatkan Kinerja yang

handal dari aplikasi-aplikasi berbasis jaringan [98]-[100].

METODE
1. Metode Pengembangan Sistem
Pengembangan sistem merupakan alternatif dalam berapresiasi dalam mendalami
suatu kajian ilmu. Namun tetap harus mempunyai landasan dalam pengembangan
sistem yang dilakukan. Pada penelitian ini, penulis menggunakan model
pengembangan sistem NDLC (Network Development Live Cycle). NDLC

merupakan model kunci dibalik proses perancangan jaringan komputer. NDLC
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merupakan model yang mendefinisikan siklus proses pembangunan atau

pengembangan sistem jaringan komputer.

Analisis

Manajemen Desain

Simutas
Frototype

Gambar 1. Network Development Life Cycle

Aktivitas yang dilakukan dalam pengembangan ini meliputi analisis, design,

prototypesimulation, implementation, monitoring,management.

A. Analisis, Pada tahap analisis dilakukan analsis sistem yang sedang berjalan,
analisis permasalahan, dan analisis kebutuhan.

B. Desain, Pada tahap ini dilakukan perancangan baik desain fisik maupun desain
logik terhadap sistem yang dibangun.

C. Simulasi Prototype, Mensimulasikan beberapa sistem dengan menggunakan
software GNS3.

D. Implementasi, Pada tahap implementation, dilakukan beberapa tahapan
konfigurasi pada mikrotik Routerboard yang digunakan diantaranya:

a. Membangun Router mikrotik yang dalam hal ini mikrotik yang
digunakan adalah mikrotik built-in hardware yang dikemas dalam
Routerboard dengan tipe RB 951 Ul Tahap awal yang dilakukan adalah
konfigurasi dasar mikrotik yang meliputi penamaan segmen jaringan,
pemberian alamat IP, pengaturan Domain Name Server (DNS), dan lain
sebagainya.

1. Konfigurasi Radius Server
2. Konfigurasi user management.
b. Monitoring, Pada tahapan ini penulis akan melakukan monitoring dan

pengujian sejauh mana sistem yang dibangun berjalan dalam
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mengoptimasi penggunaan mikrotik Routerboard untuk manajemen
jaringan.

c. Manajemen, Manajemen yang dilakukan adalah dengan membuat suatu
kebijakan agar sistem yang telah dibangun dapat berjalan dengan baik

dan dapat berlangsung lama serta unsur reability terjaga.

HASIL DAN PEMBAHASAN

A
1.

. Implementasi Jaringan

Konfigurasi Mikrotik

Beberapa konfigurasi yang dilakukan sebagai berikut

Konfigurasi IP address

Langkah pertama yaitu menentukan IP address pada setiap interface yang akan
digunakan untuk terhubung dalam jaringan. Konfigurasi IP address pada Ether 1, IP
192.168.100.2/24 yaitu IP yang diperoleh dari modem, kemudian Ether 2 dan wlan
1 menggunakan bridge karena untuk menggunakan service yang sama yaitu hotspot
maka itu IP 192.168.50.1/24

Konfigurasi Gateway

IP address Gateway adalah 1P address dari ISP yang digunakan router mikrotik
untuk menuju internet. Konfigurasi Gateway berfungsi untuk menghubungkan
jaringan lokal yang ada pada Ether 2 agar dapat terkoneksi dengan internet.
Konfigurasi DNS (Domain Name System)

DNS yang dipakai yaitu 8.8.8.8 (open dns)

Konfigurasi NAT Masquerade

Fungsi NAT Maquerade agar komputer client dapat mengakses internet dan
menjadikan mikrotik menjadi gateway server.

Konfigurasi Hotspot

Konfigurasi ini digunakan untuk mengkonfigurasi jaringan yang hanya bisa
digunakan dengan username dan password, hotspot juga gabungan dari berbagai
service seperti DHCP server Firewall NAT,Firewall filter .

Konfigurasi Akses Web Filtering pada waktu tertentu

Dalam konfigurasi ini berfungsi memfilter web social media pada waktu kerja.
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Gambar 3. Konfigurasi Waktu Akses Sore (Senin-Jumat)
g. Konfigurasi Management Bandwidth
Dalam konfigurasi ini menggunakan simple queues yang dimana user profile
kepala bagian 1M/1M sedangkan staff 512k/512k.
Tabel 1. Penerapan Limit Bandwidth

Kepala Bagian | Staff

Kabag Dalpers | Kaurren

Kabag Watpers | Kaurmin

Kasubagrenmin | Kaurkeu

Kasubadiapers | Kaurtu

Kasubbgselek | Pamin

Kasubbgrohjas | Bamin

Kasubbgrilmat | Banum

A Skenario Pengujian

Pada penelitian ini skenario yang akan dilakukan uji coba yang akan diterapkan

pada masing masing user sebagai berikut:

Pengujian pada user staff dan user kepala bagian (kabag), apakah sudah dapat

terkoneksi dengan masing-masing aturan yang sudah ditetapkan pada konfigurasi

pada Mikrotik.

Berikut aturan yang ditetapkan antara user staff user kabag :

1. Ketika user sudah terkoneksi maka, aturan yang berlaku user tidak bisa
mengakses sosial media pada pukul 07.00 wib -11.59 wib sedangkan pada

waktu istirahat pada pukul 12.00 wib — 13.00 wib bisa mengakses sosial media
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kemudian akan tidak bisa diakses sosial media setelah waktu istirahat sampai
waktu pulang.
a. Limit user profile Kepala Bagian 1M/1M, user staf 512k/512k
2. Menilai Quality Of Services dari sebuah jaringan termasuk delay. Berikut
skenario pengujian terhadap jaringan yang sudah dibuat:

Pada client kabag, staff akan dilakukan pengujian dengan cara
mengakses situs lampung.polri.go.id dan kemudian akan dihitung QoS
berdasarkan Delay.

Pengujian Jaringan
Pengujian Hotspot
Dalam pengujian hotspot ini menggunakan Captive Portal yang berfungsi sebagai halaman
login user untuk mengakses internet . Tampilan pengujian hotspot sebagai berikut :

a -

oy

-
i!

]

POLDA LAMPUN

- .' @

Gambar 4. Halaman Login Hotspot

s,

HOTSPOT SDM POLDA LAMPUNG

=l & - o

Gambar 5. Halaman status ketika user sudah terhubung
Pengujian Pembatasan Bandwith
Dalam pengujian ini setiap user yang sudah dibatasi dengan user profile kepala bagian
1M/1M dan user staff 512k/512k

@ . O 15 ® Vi

Gambar 6. Limit Bandwith User Kepala Bagian 1M/1M
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Gambar 7. Limit Bandwith User Staf 512k/521k
Pengujian Filter Social Media
Dalam pengujian filter social media ini,pada hari senin-jumat akses seperti facebook terus

melakukan proses tanpa memuat situs facebooknya dan akan ada tampilan eror seperti

berikut

4

)

Page not found

Gambar 8. Tampilan Akses Facebook di Drop
Kemudian pada hari sabtu dan minggu akses seperti facebook dapat diakses seperti

tampilan berikut

facebook —— E—

Gambar 9. .Tampilan Akses Facebook Saat Hari Sabtu Dan Minggu

Hasil dari pengujian delay dengan cara mengakses saat jaringan normal dengan rata-rata
delay pada masing-masing pengujian yang didapat dirata-ratakan kembali dengan hasil
delay pada sebelum pemasangan mikrotik dan limit bandwith 0,693470154 second dan

setelah pemasangan mikrotik dan limit bandwith 0,4078698 second.
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Pengujian Load Website
1. Load Website Lampung.polri .go.id

L § TN

® 0 =V

Gambar 10. Hasil Pengujian Load Website
Di dalam pengujian load website lampung.polri.go.id menghasilkan 1,54 second proses
menampilkan situs lampung polri .go.id setelah pemasangan mikrotik dalam 10 Kali
pengujian seperti tabel berikut

Tabel 2. Pengujian Load website Lampung.polri.go.id

Sebelum (mikrotik) Sesudah (mikrotik)
Pengujian 1 4,17 secon d 1,54 secon; d
Pengujian 2 1,45second 1,5second
Pengujian 3 1,45secon d 1,37 secon| d
Pengujian 4 1,36 secon d 1,4 secon| d
Pengwjian 3 1.41second 1,45second
Pengujian 6 1,48 secon d 1,5 secon d
Pengwjian 7 1,48 second 1,45second
Pengujian § 1,5secon d 1,4 secon d
Pengujian 9 1,45second 1,38 second
Pengujian 10 1,66secon d 1,39 secon d
Rata Ratal 1,741 secon d 1,438 secon d

Seperti tabel 2 Rata rata sebelum dan sesudah pemasangan mikrotik perbedaan nya cukup

kecil hanya 0,303 second dalam 10 kali pengujian.

Monitoring
Melakukan kegiatan pemeliharaan dengan menggunakan tools monitoring yang ada di
mikrotik.
1. Menggunakan tools torch
Tools torch ini digunakan untuk memantau interaksi lalu lintas jaringan yang ada dan
lewat dari mikrotik. Jadi disitu kita bisa liat IP yang lewat dan kemana IP tersebut

menuju.
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Gambar 11. Tampilan monitoring menggunakan torch

2. Menggunakan tools graphing
Tool pada mikrotik yang difungsikan untuk memantau perubahan parameter-parameter
pada setiap waktu. Perubahan-perbuhan itu berupa grafik uptodate dan dapat diakses

menggunakan browser.

W HoTsPOT % | [l Facabook k| RouterDS -» SOM PokdeLa o v - B8 %

B assd ) mport bookmarks

Interface <bridge-hotspot> Statistics

“Daily” Graph (5 Minute Average) “Weekly" Graph (30 Minute Average)

12,00

o Il
o il ]
h [] 12 16 18 > 2 9 6 & i0 12 Ton Fr Sat S ! el Thu
o B ceesem |
H £
- Pl
PR L
— —

T
Gambar 12. Tampilan trafik menggunakan graphing
Report pemakaian hotspot
Laporan pemakaian hotspot ini dimana setiap user akan dilihat total pemakaian hotspot

seperti berikut

W23 000

o 1723111

Profile  Price From Until Session From Session Until  Uptime Downlead Upload
Client Hotspot n

Client Hotspot

65 173.1 MiB 62 MiB
11/13/2017 07:47:40 11/13/2017 08:46:59 5! 53MiB 8467 KB
11/13/2017 13:00:15 11/13/2017 13:00:44 2! 480KiB 105 KiB
11/13/2017 06:58:22 11/13/2017 07:21 70.7MiB 6.9 MiB
11/13/2017 09:10:43 11/13/2017 12:50 864MiB 42 MiB
Kabagdalpers Kepala Bagian 11/13/2017 06:58:22 Unlimited 11/13/2017 12:51:01 11/13/2017 12:59.56 & 12011 KiB 3171 KaB
11/13/2017 13:11:08 11/13/2017 13:47:10 3 84 MiB 25MiB
11/14/2017 12:46:20 11/14/2017 12:55:05 8m45. 641 MiB 3 5MiB
11/07/2017 09:10:26 11/07/2017 10:32:51 1 s 1945 2 KiB 3.7 MiB

Client Hotspot 11/13/2017 07:47:40 Unlimited

11/13/2017 06:55:40 11/13/2017 06:56:13 33s 10131 KuB 925 KuB
Kabag R Kepala Bagia 11/07/2017 09:10:26 Unlimited
wabng Senmin Sepala Bagian e 1171372017 12:56:17 11/13/2017 13:32:00 35m43s _ 408.9 MiB 7.4 MiB

11/13/2017 13:37:33 11/13/2017 13:39:58 2m24s 2.6 MiB 2.7 MiB

Gambar 13. Report Pemakaian Hotspot
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SIMPULAN

1. Dengan adanya manajemen user menggunakan user manager admin bisa

menambah user dan mengetahui user yang sedang terhubung.

Penggunaan user manager dapat memberikan laporan data penggunaan akses
internet.

Dalam pengujian delay sebelum pemasangan mikrotik lebih besar dibandingkan
setelah pemasangan mikrotik.

Dalam pengujian kecepatan load website sebelum pemasangan mikrotik
menghasilkan 1,7 second dan sesudah pemasangan mikrotik 1,4 second dengan 10
kali percobaan dan perbandingan nya hanya 0,303 second, dapat disimpulkan
bahwa dengan pemasangan mikrotik sedikit perubahan dalam kecepatan load

website.
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