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Abstrak

Spam adalah email yang tidak diminta yang berisi promosi produk, pornografi, virus dan content-
content yang tidak penting, yang dikirim ke banyak orang. Masalah spam dapat diatasi dengan
adanya aplikasi filtering email, yaitu aplikasi yang secara otomatis mendeteksi sebuah email,
apakah email tersebut spam atau bukan. Naive Bayes merupakan metode Klasifikasi sederhana.
Metode ini memanfaatkan teorema probabilitas yaitu mencari peluang terbaik, dengan
memprediksi probabilitas di masa depan berdasarkan informasi di masa sebelumnya. Tujuan
utama dalam penulisan skripsi ini adalah mengkaji penerapan metode Naive Bayes untuk
menentukan email spam dan email ham. Hasil pengujian aplikasi terhadap 5 email yang terdiri dari
2 email spam dan 3 email ham.

Kata Kunci: Spam, Naive Bayes, Klasifikasi, Email

PENDAHULUAN

Penggunaan internet telah menjadi kebutuhan yang penting dalam kehidupan
berkomunikasi [1]-[5]. Dari sekian banyak fasilitas di internet, salah satunya adalah surat
elektronik atau yang lebih dikenal sebagai email [6]-[9]. Electronic mail (email)
merupakan media komunikasi di internet seperti untuk berdiskusi (maillist), transfer
informasi berupa file (mail attachment) bahkan dapat digunakan untuk media iklan suatu
perusahaan [10]-[14]. Mengingat fasilitas email yang murah dan kemudahan untuk
mengirimkan ke berapapun jumlah penerimanya maka beberapa pihak tertentu
memanfaatkannya dengan mengirimkan email berisi promosi produk atau jasa, pornografi,
virus, dan content-content yang tidak penting ke ribuan pengguna email [14]-[16]. Email-
email inilah yang biasanya disebut dengan spam . Untuk mengatasi masalah ini diperlukan
suatu filter, salah satunya adalah klasifikasi, yang dapat memisahkan spam e-mail dan
bukan spam e-mail [17]-[21]. Terdapat beberapa metode yang dapat digunakan dalam
klasifikasi spam e-mail seperti Decision Tree, K-Nearest Neighbor (KNN), Naive
Bayes, ID3 dan C4.5. Dari metode-metode tersebut, naive bayes merupakan metode
statistik yang sederhana dan memiliki akurasi yang baik serta error rate yang minimum
dalam proses pengklasifikasian [22]-[24]. Naive bayes disebut juga multinomial naive
bayes merupakan metode klasifikasi yang memanfaatkan metode probabilitas dan statistik.

Metode ini merupakan model penyederhanaan dari algoritma bayes yang cocok dalam
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pengklasifikasian teks atau dokumen [25]-[27]. Dalam klasifikasi menggunakan naive
bayes, nilai kategori dari suatu dokumen akan ditentukan berdasarkan fitur/kata yang
muncul dalam dokumen yang akan diklasifikasikan. Masalah tersebut dapat diatasi dengan
adanya aplikasi email filtering. Tetapi meskipun berbagai perangkat lunak email filtering
banyak tersedia,masalah spam juga semakin berkembang, sehingga melahirkan beberapa
metode email filtering [28]. Salah satu metode email filtering yang paling populer yaitu
metode Bayes (Bayesian filtering). Metode ini memanfaatkan teorema probabilitas yaitu
teorema Bayes, dengan memprediksi probabilitas di masa depan berdasarkan informasi di

masa sebelumnya [29]-[33].

KAJIAN PUSTAKA

Klasifikasi Teks

Kategorisasi teks (atau Klasifikasi teks) adalah suatu proses yang mengelompokan suatu
teks ke dalam suatu kategori tertentu [34]-[37]. Dalam text mining, Klasifikasi mengacu
kepada aktifitas menganalisis atau mempelajari himpunan dokumen teks pre-classified
untuk memperoleh suatu model atau fungsi yang dapat digunakan untuk mengelompokkan
dokumen teks lain yang belum diketahui class-nya ke dalam satu atau lebih class pre-
defined tersebut [37]-[40]. Dokumen yang digunakan untuk pembelajaran dinamakan
contoh (sample atau training dataset) yang dideskripsikan oleh himpunan atribut atau
variabel. Klasifikasi termasuk pembelajaran jenis supervised learning. Jenis lain adalah
unsupervised learning atau dikenal sebagai clustering [41]-[45]. Pada supervised learning,
data latihan mengandung pasangan data input (biasanya vektor) dan output yang
diharapkan, sedangkan pada unsupervised learning belum ditentukan target output yang
harus diperoleh [46]-[50]. Proses klasifikasi teks dapat dibagi ke dalam dua fase, yaitu
fase information retrieval (IR) yakni untuk mendapatkan data numerik dari dokumen teks
dan fase klasifikasi utama yakni dimana suatu algoritma memroses data numerik di atas
untuk memutuskan ke kategori mana teks baru (bukan contoh) ditempatkan [51]-[55].

Pengertian Corpus

Corpus didefinisikan sebagai kumpulan sistematis teks alami termasuk bahasa lisan
maupun tertulis dimana struktur dan isi dari corpus mengikuti prinsip-prinsip linguistik
tertentu. Corpus yang digunakan dalam penelitian ini adalah corpus Lingspam. Corpus

digunakan untuk mempelajari dan menganalisis berbagai aspek bahasa, termasuk
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penggunaan kata, tata bahasa, konstruksi kalimat, pemodelan bahasa, penelitian semantik,
dan banyak lagi [56]-[58]. Corpus memungkinkan para peneliti dan pengembang
perangkat lunak untuk mengamati pola-pola bahasa yang muncul dalam konteks nyata dan
memperoleh pemahaman yang lebih baik tentang penggunaan bahasa dalam berbagai
domain atau genre [59]-[61]. Penggunaan corpus dalam pemrosesan bahasa alami juga
penting dalam pengembangan model statistik dan mesin pembelajaran yang didasarkan
pada data untuk mempelajari pola dan membangun sistem yang dapat memahami dan

menghasilkan bahasa manusia secara efektif [62]-[65].

Spam

Spam adalah istilah yang merujuk kepada pengiriman pesan yang tidak diinginkan dan
seringkali tidak diminta kepada banyak penerima secara massal [61], [63], [66], [67].
Pesan spam biasanya berisi iklan, promosi, atau konten yang tidak relevan atau
mengganggu. Tujuan dari spam adalah untuk mencapai sebanyak mungkin orang dalam
upaya mendapatkan perhatian atau keuntungan finansial [68]. Spam sering kali dikirim
melalui email, pesan teks, komentar situs web, atau media sosial [69], [70]. Spam atau junk
mail adalah penyalahgunaan dalam pengiriman berita elektronik untuk menampilkan berita
iklan dan keperluan lainnya yang mengakibatkan ketidaknyamanan bagi para pengguna
web [62], [71], [72]. Spam adalah unsolicited email (email yang tidak diminta) yang

dikirim ke banyak orang.

Email Filtering

Email filtering adalah suatu proses yang otomatis akan mendeteksi sebuah email, apakah
email tersebut sebuah spam atau bukan (ham email) [32], [73]-[76]. Beberapa metode
yang dapat digunakan untuk email filtering antara lain Keyword filtering, Black listing dan
White listing, Signature-Based filtering, Naive Bayesian (statistical) filtering. Email
filtering adalah proses otomatis untuk mengidentifikasi dan memisahkan email yang masuk
ke dalam kotak masuk berdasarkan aturan atau kriteria tertentu [77], [78]. Tujuannya
adalah untuk mengurangi atau menghilangkan email yang tidak diinginkan, seperti spam,
phishing, atau konten yang tidak relevan [79]. Filter email dapat dilakukan dengan
menggunakan perangkat lunak atau algoritma yang mengandalkan berbagai teknik, seperti
analisis pola, pengenal tanda tangan, daftar hitam (blacklist), atau analisis konten [80]-
[84].
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Naive Bayes

Naive Bayes atau multinomial naive bayes merupakan metode yang digunakan untuk
mengklasifikasikan sekumpulan dokumen [28], [85]-[88]. Algoritma ini memanfaatkan
metode probabilitas dan statistik yang dikemukakan oleh ilmuwan Inggris Thomas Bayes.
Metode NB menempuh dua tahap dalam proses klasifikasi teks, yaitu tahap pelatihan dan
tahap pengujian (klasifikasi) [89]-[91]. Pada tahap pelatihan dilakukan proses analisis
terhadap sampel dokumen berupa pemilihan vocabulary, yaitu kata yang mungkin muncul
dalam koleksi dokumen sampel yang sedapat mungkin dapat menjadi representasi
dokumen. Selanjutnya adalah penentuan probabilitas prior bagi tiap kategori berdasarkan
sampel dokumen [92]-[96]. Pada tahap klasifikasi ditentukan nilai kategori dari suatu

dokumen berdasarkan term yang muncul dalam dokumen yang diklasifikasi [97]-[100].

METODE
Tahapan yang digunakan untuk perhitungan menggunakan algoritma Naive Bayes

Classification , sebagai berikut:
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Tahapan Pelatihan Tahapan Pengujian
Email I
COrpUS |

Preprocessing e Preprocessing e
mail mail
L
MNaive bayes
h
Hasil prediksi

l’I_Jr
D)

Gambar 1. Tahapan Penelitian

Corpus

Corpus Lingspam yang terdiri dari 2893 e-mail yang terdiri dari 2412 ham e-mail (e-
mail yang bukan spam) dan 481 spam e-mail yang terbagi dalam 10 part. E-mail yang
digunakan dalam tahap pelatihan diambil dari part 2, sedangkan e-mail dari part 1 akan
digunakan dalam tahap pengujian, tetapi tidak digunakan semua dikhawatirkan akan
memboroskan memori pada saat digunakan dalam aplikasi. Gambar 2 merupakan folder
dalam corpus Lingspam dan bagian yang digunakan yang berada di dalam folder
“lemm_stop” yang berarti sudah dilakukan lemmatisasi dan eliminasi stopwords. Gambar

3 merupakan contoh e-mail yang digunakan.
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E lingspam_public.tar - WinRAR (only 13 days left to buy a license) SRR X
File Commands Teools Favorites Options Help
N B o L5 JETHY
g.‘z H i
Extract Te View Find Wizard Info VirusScan
m E lingspam_public.tar\lingspam_public - TAR archive, unpacked size 33863413 bytes A
Mame : Size Packed Type
File folt
| bare File folc
J lemm File folt
]lemm_stop File folg
| stop File folt
| readme.txt 1.558 1.559 Text Dc

Gambar 2. Corpus Lingspam

- 5- Ly} - Notepa
5-1298msgl - Motepad

File Edit Format View Help
subject: position announcement -

department near eastern study university michigan invite application
tenure-track appointment arabic Tanguage culture . assistant professor
level authorize , senior candidate consider . applicant must ﬁo1d ph
d . degree able teach both undergraduate graduate course arabic
language linguistics teach course treat language social cultural
phenomenon ( exam?1e , language construction nationalism , ethnicity ,
gender , political rhetoric ) . applicant specifically identify
research interest within language-and - culture study describe lecture
llcourse wish teach . department near eastern study strength both
llcTassical modern arabic 1angua?e literature , is%amic religion ,
(|history middle east . seek colleague complement present staff broaden
our curricular offering language culture . applicant send curriculum
flvita , include bibliography , three sample 5cﬂ01ar1y research . name
||referee need send letfer application . send application chair , arabic
language culture search committee , department near eastern study , 0
/13074 frieze build , umiversity michigan , ann arbor , mi 48109-1285
shall begin process application soon possible after january 1 , 1995
university michigan affirmative action , egual opportunity employer

Gambar 3. Contoh e-mail ham

Prosedur dan Pengumpulan Data
Pengumpulan data merupakan tahapan persiapan yang harus dilaksanakan terlebih dahulu
sebelum dilakukan penelitian. Berikut merupakan aktivitas yang dilaksanakan dalam
pengumpulan sumber teori:
1. Studi Literatur
Berfungsi sebagai pendukung dari penelitian yang akan dilaksanakan. Teori-teori yang
digunakan bersumber dari buku, jurnal dan penelitian-penelitian sejenis yang dapat
mendukung pemecahan masalah dalam penelitian yang dilakukan.

2. Dokumentasi (Documment)
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Merupakan metode pengumpulan data dengan cara membaca, mencatat, mengutip, dan

mengumpulkan data-data secara teoritis dari buku-buku dan internet sebagai landasan

penyusunan penelitian. Peneliti meminjam buku di perpustakaan, mencari data dari

internet juga dilakukan untuk referensi laporan ini, dimana teori tersebut diletakkan

pada landasan teori.

Preprocessing E-mail

Dalam penelitian ini

pada tahap preprocessing, penulis tidak melakukan proses

lemmatisasi fitur dan eliminasi stopwords karena dataset Lingspam yang digunakan sudah

terlebih dahulu melakukan proses-proses tersebut. Pada tahap ini, input berupa dokumen e-

mail akan diekstrak ke dalam bentuk kata/fitur. Dalam tahap ini juga dilakukan case

folding dan menghilangkan karakter - karakter tertentu seperti tanda baca dan angka.

Subject
position
announcement
department
near
gastern
study
university
michigan
mmvite
application
tenure

track
appointment
arabic
language
culture
assistant
professor
level
authorize
senior
candidate
consider

Gambar 4. Tokenisasi e-mail

llustrasi Klasifikasi Email Menggunakan Naive Bayes

Pada tahap ini akan dilakukan proses klasifikasi dimana akan didapatkan model klasifikasi

berdasarkan input yang diberikan. Tabel 1. merupakan contoh dokumen latih dan uji yang

kemudian akan dicari class yang paling cocok untuk dokumen uiji.

Tabel 1. Tabel dokumen latih dan dokumen uji

Dok Daftar kata dalam email class
Dokumenlatih | 1 | Position, announcement, department | Ham
2 | Job, announcement, department Ham
3 | Job, posting, announcement Ham
4 | Adult, nature, sexual Spam
5 | Social, security, number, criminal Spam
Dokumen uji 6 | Tautologous, name, Mcnamara level | ?
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Untuk menyelesaikan kasus di atas, tahapan yang dilakukan adalah:
1. Buat tabel representasi dokumen latih seperti tampak pada Tabel 2.

Tabel 2. Tabel Representasi Dokumen Latih

Ham | Ham | Ham | Spam | Spam

Position 1

Announcement | 1 1 1

Deparment 1 1
Job 1 1
Posting 1
Adult 1
Nature 1

Sexual 1

Social

Security

Number

R R R e

Criminal

Tautologous

Name

Mcnamara

Level

Pada model multinomial, kata-kata yang muncul berulang diikutsertakan di dalam

perhitungan probabilitas. Pada Tabel 2, kalimat pada yaitu “Position, announcement,

department” akan direpresentasikan dengan cara menghitung frekuensi kemunculan kata

“Position”, yaitu 1 kali, kata “Announcement dan Department” muncul 1 kali, dan kata-

kata lain memiliki frekuensi kemunculan nol.

2. Hitung prior probability dari dokumen latih. Merujuk pada Tabel 3.1 maka dengan
menggunakan rumus pada Persamaan (2.5), diperoleh hasil P(ham) = 3/5 = 0,6 dan
P(spam) =2/5=0,4

3. Hitung conditional probability menggunakan Persamaan (2.6).

Detail perhitungan conditional probability adalah : P(position|ham) = P(posting|ham)=
(1+1)/(9+16) =0,088
P(announcement|ham) = (3+1)/(9+16)= 0,16
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P(departmentjham) = P(jobjham) = (2+1)/(9+16) = 0,12
P(adultjham) = P(naturelnam) = P(sexuallham) = P(sociallham) = P(sevurityjham) =
P(number|lham) = P(criminallham) = P(tautologous |ham) = P(namelham) =
P(mcnamaralham) = P(levellham) = (0+1)/(9+16) = 0,04
P(position|spam) = P(posting|spam)= P(announcement|spam) = P(department|spam) =
P(job|spam) = P(tautologous |spam) = P(name|spam) = P(mcnamara|spam) =
P(level|spam) = (0+1)/(7+16) =0,043
P(adult/spam) = P(nature|spam) = P(sexual|spam) = P(social|spam) = P(sevurity|spam)
= P(number|spam) = P(criminal|spam) = (1+1)/(7+16) = 0,086
4. Hitung score dari setiap class pada dokumen uji menggunakan Persamaan (2.2).

Score (ham) = P(ham) x P(tautologous |ham) x P(hame|ham) x P(mcnamaralham) x
P(levellham) = (3/5) x (0,04)4 = 0,096
Sedangkan score untuk class “spam” adalah:
Score (spam) = P(spam) x P(tautologous |spam) x P(name|spam) x P(mcnamaralspam)
x P(level|spam) = (2/5) x (0,043)4=0,0688

Prediksi class dokumen uji dengan cara memilih class yang memiliki skor terbesar.

Dengan menggunakan Persamaan (2.3) tampak bahwa score Ham > score Spam, maka

Dok 6 masuk dalam class “Ham”.

HASIL DAN PEMBAHASAN
Tampilan Awal

Desain fisiknya dapat dilihat pada Gambar 3.
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FILE UJI : 3-1msg1.txt
Total Dokumen Latih HAM : 0 Total Dokumen Latih SPAM - 0

Prior Probability - Conditional Probability HAM : Conditional Probahility SPAM :
Pham) = 010 =
o o

Pispam) = 0/

Gambar 3. Tampilan Awal
Pada sistem ini ada 3 buah menu bar yaitu, menu home, menu data dokumen latih dan
menu filter kata. Pada menu home terdapat button browse untuk memilih file yang akan

diuji lalu tekan button upload untuk mengupload file ujinya, dengan nama file.

Menu Data Dokumen Latih

KLASIFIKAS| EMAIL Home | DataDokumenlath Fitter Kata
Browse... | o fles seiected o M
i Hapus sPan

Me. Nama File Jenis

Gambar 4. Menu Data Dokumen Latih
Pada menu data dokumen latih diatas berfungsi untuk mengupload file ham dan file spam
sebagai dokumen latih, dengan cara klik browse pilih file yang akan di upload lalu klik
button upload (sebagai contoh terlampir 3 file ham dan 2 file spam), kemudian ada button

hapus ham dan hapus spam untuk menghapus file yang sudah di upload.

Menu Filter Kata
Kemudian di menu filter kata terdapat kolom untuk menginputkan kata kata yang

memiliki frekuensi kemunculan yang tinggi dalam dokumen tetapi tidak memiliki nilai
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informasi yang tinggi (contoh : the, and, a, of, in, is, that, dll), seperti pada Gambar 5.

dibawah ini.

Fiter Kata Dokumen

Gambar 5. Menu Filter Kata
Menu Home
Pada menu home terdapat kotak bagian total dokumen latih ham dan kotak bagian
total dokumen latih spam yang berfungsi untuk melihat total class/kata yang sering muncul

pada 3 file ham dan 2 file spam yang di upload seperti gambar 6. ini.

Rl o me seiers: @ Upload Flle Uy

FILE UJI : 3-1msg1.txt

Total Dokumen Latih HAM : 3 Total Dokumen Latih SPAM : 2

Gambar 6. Class dokumen ham & spam
Lalu pada gambar 7 Maksudnya, kata near muncul paling sedikit 2 kali pada 1 file
tertentu, kata application muncul paling sedikit 2 kali pada 3 file tertentu, kata culture

muncul paling sedikit 2 kali pada 2 file tertentu.

Total Dokumen Latih HAM : 3

Total Kata HAM - 45

Gambar 7. Class Dokumen Latih
Dari gambar 8 di bawah ini contoh P(ham) = 3/5 =0,6, dimana 3 adalah dokumen
latih yang berada di class ham, 5 adalah jumlah total dokumen latih, begitu juga dengan

class spam.
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Prior Probality :
P(ham) = 3/5 = 0.6

P(spam)=2/5=0.4

Gambar 8. Prior Probability

Conditional probability yaitu untuk menghitung kata dari setiap class untuk

menentukan nilai yang digunakan dalam dokumen uji nantinya. Dalam contoh ini nilai

yang digunakan adalah 0.007874 untuk class ham dan 0.007463 untuk class spam.

Tn = jumlah kemunculan kata dalam dokumen latih pada class.

Conditional Probality HAM :

0.014599
0.021898
0.029197

0.007299

0.014388

0.007194

Array
(

[1] => call
)

Conditional Probality SPAM :

Gambar 9. Conditional Probability

P = Tn+1Tc+B'

Tc= jumlah kata yang muncul dalam setiap class.

B'= total jumlah kata pada class.

HAM

M W

SPAM

P = 1+145+92 = 0,014599
P =2+145+92 = 0,021898
P = 3+145+92 = 0,029197
P =0+145+92 = 0,007299

1. P=1+147+92 =0,014388
2. P=0+147+92 =0,007194

Maka yang digunakan adalah nilai nomer 4 untuk ham dan nilai nomer 2 untuk spam

karena, kata/fitur yang terdapat pada dokumen uji tidak ada yang sama dengan di

dokumen latih. Pada dokumen uji ada 12 kata yang paling sering muncul, kata
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mcnamara, name, toutologous, value muncul sebanyak 3 kali, kata construction,
reduplication dan sense muncul sebanyak 2 kali dan lain-lain. 12 kata ini yang nantinya

akan di kalikan dengan nilai conditional probability.

Total Class UJI : 12

[attribute] => 2

Gambar 10. Class Dokumen Uji
Hasil score didapat dari prior probability dikali (conditional probability dikali
jumlah kata dokumen uiji).
HAM : 0,6 x (0,007299) 12 = 0,0525528
SPAM : 0,4 x (0,007194) 12 = 0,0345312
Jadi, hasilnya jika score ham lebih besar daripada score spam maka, dokumen uji tersebut

masuk pada class Ham.

HASIL SCORE :
Score HAM :© 0.0525528
Score SPAM : 0.0345312

Dokumen Uji Termasuk :

Gambar 11. Hasil Score

Dari contoh percobaan diatas dimana dokumen yang digunakan adalah 5 dokumen,
dengan 3 dokumen Ham (5-1298msgl.txt, 5-1298msg2.txt dan 5-1298msg3.txt) dan 2
dokumen Spam (spmsga3.txt, dan spmsgalb.txt) didapat nilai akurasi :

Akurasi= jumlahprediksibenarjumlahdataujix 100%
Akurasi= 35x 100%

Akurasi= 0,6 x 100%

Akurasi= 60%

SIMPULAN

Kesimpulan dari hasil penelitian yang telah dilakukan adalah sebagai berikut:
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Metode Naive Bayes Classifier dapat digunakan untuk melakukan klasifikasi email
spam berbahasa inggris.

Jumlah data latih sangat berpengaruh dalam proses klasifikasi, karena jika kata yang
sering muncul pada setiap class nya lebih banyak dan dokumen latih pada setiap class
nya juga lebih banyak maka akan meningkatkan nilai akurasi pada class tersebut.
Hasil klasifikasi tergantung dari kata yang ada pada data latih.
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