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Abstrak

Keamanan pada server menjadi salah satu faktor penting yang harus diperhatikan dalam suatu
jaringan komputer. Hampir seluruh informasi yang ada pada server dapat diakses oleh para
penggunanya dari mana dan kapan saja. Keterbukaan akses tersebut memunculkan berbagai
masalah baru antara lain adalah serangan DoS (Denial of Service) dan SQL Injection terhadap
server maka dibuatlah sistem yang disebut IDS (Intrusion Detection System). Dengan adanya
sistem ini diharapkan serangan tersebut dapat dideteksi lebih dini agar dapat segera di tanggulangi.
Pada dasarnya IDS ini dibuat menggunakan debian 7 dan snort, merupakan sebuah sistem
opensource yang digunakan untuk mendeteksi serangan-serangan pada jaringan komputer.
Mekanisme pengujian dilakukan dengan cara penulis membuat sebuah sever lokal dengan domain
www.aprianto.com, IP 192.168.100.1. Serangan yang akan diuji dengan IDS adalah serangan DoS
dengan menggunakan LOIC (Low Orbit lon Cannon) dan serangan SQL Injection dengan web
DVWA (Damn Vulnerable Web Application) yang ada pada server lokal yang telah dibuat tadi.
Dari pengujian yang telah dilakukan dapat disimpulkan bahwa IDS dengan debian 7 dan snort
dapat mendeteksi serangan DoS dan SQL Injection dengan menampilkan alert (peringatan). Agar
mempermudah analisis hasil serangan ditampilakan dalam bentuk presentase (%) dalam web
BASE (Basic Analisys and Security Engine).

Kata Kunci: Debian 7, Snort, IDS, SQL Injection, DoS

PENDAHULUAN

Keamanan pada server merupakan salah satu faktor penting yang harus
diperhatikan dalam suatu jaringan komputer. Hampir seluruh informasi yang ada pada
suatu institusi atau organisasi, baik yang berupa organisasi komersial (perusahaan),
perguruan tinggi, lembaga pemerintah maupun individiual (pribadi) dapat diakses oleh
para penggunanya dari mana dan kapan saja (Budiman et al., 2021; Darwis, Solehah, et al.,
2021; Deliyana et al., 2021; F. Kurniawan & Surahman, 2021; Pratiwi et al., 2022).
Keterbukaan akses tersebut memunculkan berbagai masalah baru antara lain adalah
pemeliharaan validitas dan integritas data atau informasi tersebut, jaminan ketersediaan
informasi bagi pengguna yang berhak, pencegahan akses informasi dari yang tidak
berhak serta pencegahan akses sistem dari yang tidak berhak, misalnya sistem tersebut
adalah IDS (Anna et al., 2021; Rosmalasari et al., 2020; Rusliyawati et al., 2021; Sangha,
2022; Susanto, 2021). Intrusion Detection System (IDS) merupakan sebuah sistem yang
digunakan untuk melakukan deteksi adanya usaha-usaha penyusupan terhadap sebuah
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sistem dengan melakukan pengamatan trafik secara real-time (Alita et al., 2020; Borman
et al., 2020; Yunita et al., 2022). Salah satu jenis IDS adalah Host-based Intrusion
Detection System (HIDS) Aktivitas sebuah host jaringan individual akan dipantau
apakah terjadi sebuah percobaan serangan atau penyusupan ke dalamnya atau tidak
(Andraini & Bella, 2022; Arrahman, 2022; Ferdiana, 2020; Jupriyadi, 2018). HIDS
seringnya diletakkan pada server-server kritis di jaringan, seperti halnya firewall, web
server, atau server yang terkoneksi ke Internet. Perangkat IDS yang sering digunakan
pada sistem server adalah Snort. Snort merupakan sebuah aplikasi atau tool security
berfungsi untuk mendeteksi intrusi-intrusi jaringan (penyusupan, penyerangan,
pemindaian, dan beragam bentuk ancaman lainnya), sekaligus juga melakukan pencegahan
(Allafi & Igbal, 2018; Hijriyannto & Ulum, 2021; D. E. Kurniawan et al., 2019; Ratnasari
et al., n.d.; Riskiono & Pasha, 2020). Keunggulan Snort adalah cepat dan mampu
mendeteksi serangan pada server, mudah dikonfigurasi, dapat diguakan kedalam banyak
sistem operasi dan snort bersifat open source / gratis.

Serangan SQL injection adalah kegiatan menyisipkan perintah SQL kepada suatu
statement SQL yang ada pada aplikasi yang sedang berjalan (Prasetyo & Suharyanto,
2019). Dengan kata lain SQL injection ini merupakan suatu tehnik pengeksploitasi pada
web apilikasi yang di dalamnya menggunakan database untuk penyimpanan datanya.
Terjadinya SQL injection tersebut ikarenakan security atau keamanan pada level aplikasi
(dalam hal ini aplikasi web) masih kurang sempurna (Jupriyadi et al., 2021);(Darwis,
Pamungkas, et al., 2021);(Setiawan et al., 2022);(Dita et al., 2021). Sedangkan DoS
(Denial of Service) itu sendiri adalah aktifitas yang menghambat kerja sebuah layanan
(service) atau mematikan sehingga user yang berhak/berkepentingan tidak dapat
menggunakan layanan tersebut. Dampak akhir dari aktifitas ini menjurus kepada
tehambatnya aktifitas korban yang dapat berakibat sangat fatal (dalam kasus tertentu)
(Novian et al., 2019; Samsugi et al., 2020; Wardany et al., 2021).

KAJIAN PUSTAKA

Intrusion Detection System

Intrusion Detection System (IDS) adalah sebuah sistem keamanan komputer yang
dirancang untuk mendeteksi aktivitas tidak sah, mencurigakan, atau berbahaya pada
jaringan atau sistem computer (Jincheng et al., 2021; Wahyono et al., 2021). IDS bekerja

dengan menganalisis lalu lintas jaringan dan mencari pola-pola atau perilaku yang
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mencurigakan atau tidak diizinkan dalam jaringan tersebut (Megawaty & Rahmanto, 2021,
Rossi et al., 2021; Sri Indriani et al., 2020; V. Yasin et al., 2022). IDS adalah perangkat
lunak, perangkat keras, atau kombinasi keduanya digunakan untuk mendeteksi aktivitas
penyusup. Snort adalah IDS adalah Open Source yang tersedia untuk umum (Ahdan et al.,
2019; Nani & Ali, 2020; Riskiono et al., 2021). IDS mungkin memiliki kemampuan yang
berbeda tergantung pada seberapa kompleks dan canggih komponen adalah. Peralatan ids
yang kombinasi hardware dan software tersedia dari banyak perusahaan. Seperti
disebutkan sebelumnya, IDS dapat menggunakan tanda tangan, teknik berbasis anomali,
atau keduanya.
Snort
Snort adalah salah satu jenis perangkat lunak IDS (Intrusion Detection System) yang open
source dan gratis. Snort dirancang untuk memantau lalu lintas jaringan dan mendeteksi
aktivitas yang mencurigakan atau berbahaya pada jaringan tersebut (Amarudin & Ulum,
2018; Oktaviani, 2021; Rumandan et al., 2022; I. Yasin & Shaskya, 2020). Merupakan
sebuah aplikasi atau tool security berfungsi untuk mendeteksi intrusi-intrusi jaringan
(penyusupan, penyerangan, pemindaian, dan beragam bentuk ancaman lainnya), sekaligus
juga melakukan pencegahan. Keunggulan Snort adalah cepat dan mampu mendeteksi
serangan pada server, mudah dikonfigurasi, dapat diguakan kedalam banyak sistem operasi
dan snort bersifat open source / gratis. Snort juga memiliki plugin dan aturan yang dapat
diunduh dari komunitas pengguna Snort, sehingga pengguna dapat memperluas
kemampuan Snort sesuai dengan kebutuhan.
Debian

Debian adalah sistem operasi komputer yang tersusun dari paket-paket perangkat
lunak yang dirilis sebagai perangkat lunak bebas dan terbuka dengan lisensi mayoritas
GNU General Public License dan lisensi perangkat lunak bebas lainnya (Damayanti, 2019;
Aplikasi E-Marketplace Bagi Pengusaha Stainless Berbasis Mobile Di Wilayah Bandar
Lampung, 2021; Sari & Alita, 2022; Teknologi et al., 2021). Debian terkenal dengan sikap
tegas pada filosofi dari Unix dan perangkat lunak bebas. Debian dapat digunakan pada
beragam perangkat keras, mulai dari komputer jinjing dan desktop hingga telepon dan
server (Alfiah & Damayanti, 2020; Bhakti et al., 2022; Nurkholis & Sitanggang, 2020;
Qoniah & Priandika, 2020; Suaidah, 2021). Debian fokus pada kestabilan dan keamanan.
Debian banyak digunakan sebagai basis dari banyak distribusi GNU/Linux lainnya
(Melanda et al., 2023; Ramadhan et al., 2021; Surahman et al., 2020; Wiguna et al., 2019).
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SQL Injection

SQL Injection adalah teknik serangan keamanan pada sebuah aplikasi web yang
memanipulasi inputan pengguna ke dalam sebuah query SQL. Serangan ini dilakukan
dengan cara memasukkan kode berbahaya (malicious code) pada inputan pengguna, yang
nantinya akan dijalankan oleh database (Damayanti, 2021; Ismatullah & Adrian, 2021,
Nugrahanto et al., 2021; Pasha & Susanti, 2022; Wantoro et al., 2021). Serangan SQL
Injection dapat mengakibatkan kerusakan pada database dan kebocoran data sensitif.
Kegiatan menyisipkan perintah SQL kepada suatu statement SQL yang ada pada aplikasi
yang sedang berjalan. Dengan kata lain SQL injection ini merupakan suatu tehnik
pengeksploitasi pada web apilikasi yang di dalamnya menggunakan database untuk
penyimpanan datanya. Terjadinya SQL injection tersebut ikarenakan security atau
keamanan pada level aplikasi (dalam hal ini aplikasi web) masih kurang sempurna.

Denial of Services (DoS)

Denial of Service (DoS) adalah serangan keamanan pada sebuah sistem atau jaringan yang
bertujuan untuk mengganggu atau menonaktifkan aksesibilitas layanan yang disediakan.
Serangan ini dilakukan dengan cara mengirimkan banyak permintaan ke sistem atau
jaringan secara bersamaan, sehingga membebani sumber daya sistem dan menyebabkan
kinerja yang buruk atau bahkan kegagalan total (Putra et al., 2022);(Putri, 2022);(Yuliza
Putri, 2021). Salah satu contoh jenis serangan yang dapat mengganggu infrastruktur dari
jaringan komputer, serangan jenis ini memiliki suatu pola khas, dimana setiap serangannya
akan mengirimkan sejumlah paket data secara terus menerus kepada target serangannya.
Dengan menggunakan metode deteksi anomali, serangan DoS dapat dideteksi dengan
mengidentifikasi pola-pola anomali yang ditimbulkan. Untuk melindungi sistem atau
jaringan dari serangan DoS, ada beberapa tindakan yang dapat dilakukan .

LOIC

LOIC  (Low Orbit lon  Cannon) adalah salah satu alat  untuk
melakukan  serangan DoS yang ampuh dan tersedia  secara  gratis.
LOIC pada awalnya dikembangkan oleh perusahaan Praetox Technologies sebagai alat
stress testing sebelum dirilis ke public (Tamara et al., 2021);(Satria & Haryadi,
2017);(Pratama et al., 2022). Alat ini dapat melakukan serangan DoS sederhana dengan
mengirim paket data dalam jumlah banyak berupa paket UDP, TCP, atau permintaan
HTTP ke target yang diserang. Keunggulan

dari alat LOIC, selain dapat digunakan secara gratis, cara penggunaannya juga mudah.
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Namun LOIC memiliki kelemahan yaitu apabila menggunakan aplikasi ini akan sangat
mudah untuk melacak penyerang, karena setiap melakukan penyerangan, IP dari

penyerang tidak disamarkan dan terekspos ke pihak korban atau target.

WAP (Wireless Access Point) / AP (Access Point)

Wireless Access Point (WAP/AP) adalah alat yang digunakan untuk menghubungkan alat-
alat dalam suatu jaringan, dari dan ke jaringan WirelessRouter dan Acces Point adalah dua
fungsi peralatan jaringan yang bekerja bahu membahu membentuk unit pemancar signal
wifi. Access Point membentuk hotspot, sedangkan Router mengatur lalu lintas data.Alat ini
digunakan untuk Access Internet secara wifi. WAP beroperasi pada frekuensi radio tertentu
dan menerima sinyal nirkabel dari perangkat nirkabel dalam jangkauan (Candra &
Samsugi, 2021);(Ramadona et al., 2021). Kemudian, WAP mengirimkan sinyal tersebut
melalui jaringan kabel ke router atau switch yang terhubung ke internet atau jaringan local
(Setiawansyah et al., 2020).

METODE

Pada metode penelitian ini saya menggunakan metode NDLC (Network Development
Life Cycle). NDLC merupakan model kunci dibalik proses perancangan jaringan komputer,
NDLC merupakan model ang mendefinisikan siklus proses perancangan atau
pengembangan suatu sistem jarigan komputer. seperti model pengembangan sistem
jaringan komputer untuk sistem software, NDLC juga mempunyai elemen yang
mendefinisikan fase, tahapan, langkah atau mekanisme proses spesifik, metode NDLC
dapat dilihat pada gambar 1.

/ Analysis
Management Design
Monitoring Simulation

Prototyping
\ Implementation ;

Gambar 1. Network Development Life Cycle (NDCL)
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Keterangan :
Analysis

Tahap awal ini dilakukan analisa kebutuhan, analisa permasalahan yang muncul,
analisa keinginan user, dan analisa topologi / jaringan yang sudah ada saat ini. Metode
yang biasa digunakan pada tahap ini diantaranya adalah wawancara, survey langsung ke
lapangan, membaca manual atau blueprint dokumentasi, menelaah setiap data yang
didapat dari data-data sebelumnya. Metode yang dilakukan pada laporan penelitian ini
adalah membaca manual atau blueprint dokumentasi yaitu: Mencari, membaca, dan
mengutip dari jurnal dan buku yang berkaitan dengan topik pembahasan.
Design

Dari data-data yang didapatkan sebelumnya, tahap Design ini akan membuat gambar
design topology jaringan interkoneksi yang akan dibangun, diharapkan dengan gambar ini
akan memberikan gambaran seutuhnya dari kebutuhan yang ada. Design bisa berupa
design struktur topology, design akses data, design tata layout perkabelan, dan sebagainya
yang akan memberikan gambaran jelas tentang project yang akan dibangun. Dalam

mendisain topologi pada laporan penelitian ini menggunaka tools packet tracer.

TR TR TR IR
."I.".'_.

i,

My
"'.",ll.-l,

Laptop-PT
Das Attack

Access Poank

i,

Laptop-PT
SOL Injaction attack

Gambar 2. Topologi HIDS yang akan digunakan

Simulation Prototype

Beberapa networker’s akan membuat dalam bentuk simulasi dengan bantuan tools
khusus di bidang network seperti BOSON, PACKET TRACER, NETSIM, dan sebagainya,
hal ini dimaksudkan untuk melihat kinerja awal dari network yang akan dibangun dan
sebagai bahan presentasi dan sharing dengan teamwork lainnya. Namun Kkarena
keterbatasan perangkat lunak simulasi ini, banyak para networker’s yang hanya
menggunakan alat Bantu tools VISIO untuk membangun topologi yang akan didisain.
Berikut adalah skenario yang akan dilakukan yaitu :
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» Mum Lock

1. Membangun server lokal www.aprianto.com yang didalamnya terdapat beberapa

layanan yang akan diuji coba yaitu : DNS server, Web Server, SSH Server, FTP
Server, menggunakan OS Debian 7 yang diimplementasikan langsung ke dalam
sebuah pc server.

2. Membangun sistem HIDS ke dalam Debian 7 yang telah dibuat diatas, menggunakan
aplikasi Open Source Snort hingga dapat berjalan. Selanjutnya menginstall aplikasi
monitoring hasil serangan yang ditimbulkan penyusup terhadap server menggunakan
aplikasi web  BASE (Basic Analysis and Security Engine). Selanjutnya menginstall
aplikasi web DVWA (Damn Vulnerable Web App ) digunakan untuk melakukan uiji
coba terhadap serangan SQL Injection.

3. Melakukan uji coba serangan DoS (Denial of Service) terhadap server.

4. Melakukan uji coba serangan SQL Injection terhadap server.

Implementation

Tahapan ini akan memakan waktu lebih lama dari tahapan sebelumnya. Dalam
implementasi networker’s akan menerapkan semua yang telah direncanakan dan di design
sebelumnya. Implementasi merupakan tahapan yang sangat menentukan dari berhasil /
gagalnya project yang akan dibangun dan ditahap inilah teamwork akan diuji dilapangan
untuk menyelesaikan masalah teknis dan non teknis. Pada tahap ini saya

mengimplementasikan pada sebuah pc.

HASIL DAN PEMBAHASAN
Implementasi
Implementasi dari desain dan implementasi Intrusion Detection System menggunakan

debian 7 dan snort dapat di lihat sebagi berikut :
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Tampilan running snort/IDS pada debian 7

Desain fisik running snort/IDS dapat dilihat pada gambar 4 :

pa— - - ™
‘@ 192.168.100.1 - PuTTY - - ﬂhﬂ
root@server:~#% /usr/sbin/snort -A console -g -u Snort -g snort -c Setc/snort/ -

snort.conf -i etho

Gambar 4. Tampilan Running Snort/HIDS

Keterangan :

Ini adalah tampilan running snort/HIDS yang telah selesai dikonfigurasi dan siap
digunakan.

Tampilan Tools Pengujian DOS pada server

Tampilan Tools Pengujian DOS pada server dapat dilihat pada gambar dibawah ini:

2 Renady?

IMMA CHARGIN MAH LAZER

Praetoxicom

Gambar 5. Tampilan LOIC
Keterangan :

Tampilan aplikasi LOIC yang digunakan untuk melakukan serangan DOS. Cara menyeting

LOIC ini dengan cara memasukan alamat situs URL dan IP yang akan dilakukan DOS ke

Teknologipintar.org 8



Teknologipintar.org
Volume 3 (3), 2023

server tersebut pada menu select your target, disini saya menggunakan alamat server
aprianto.com yang telah saya buat dan konfigurasi diawal dan ip address dari server itu
adalah 192.168.100.1. Selanjutnya pada attack option masukan port dan method yang
digunakan untuk melakukan DOS, disini saya menggunakan port 80 dan method HTTP.
Tampilan Form Pengujian Sql injection pada server

Tampilan web yang akan digunakan untuk pengujian dapat dilihat pada gambar 6 :

N\
DVWA,

Username

admin

Password Logil

oooooooo

Gambar 6. Form login untuk DVWA

Tampilan Setelah login DVWA
Tampilan setelah login ke web DVWA dapat dilihat pada gambar berikut ini:

[ unifishersion [ Uniki Custon

Her ts ers #3dius Manager - & sms gy vz menggurakan . @ SeartAnalyser
)
D\WA)
==

Vulnerability: SQL Injection

User ID: |

Submit

More info

Gambar 7. Tampilan setelah login ke web DVWA
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Tampilan BASE hasil serangan yang dilakukan

Tampilan web BASE ini digunakan untuk memonitoring hasil dari serangan yang telah
dilakukan dapat dilihat pada gambar berikut :

1
Q IR Hex to ASCH text corverter Basic Analys:s and Securit @ TCP/UDP Port Activity - SA | O _ B x
-
¢

< ¢ N v A 1921681001 base/base mainphy N 0 ~ Googl Q= B @ G X0
1r M yang Hae R astloHeet con. [@ Home [@ Ticket: [0 & Unifi Shesston [ Unifi Cus 5 |

unique lising  Source IP Destination IP
unique listing Source IP Destination IP
unique listing  Source IP Destination IP
any protocol e uoe IcMp
any protocol P uoP
any protocol cP uor
any protocal  TCP uoP . pi'i;':rtl o
- Most Frequent Destination Pods:  any protocol ~ TCP uDP Graph Alurt Datoction Timo
- Most frequent 15 Addresses: Source  Destination
- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

» 31 Mobile bockmarks

tabase: snoctg@iocab

D st
Time Windows: [2016-08-21 00-14:

Sensors/Total: 1/ 1 Traffic Profile by Protocel
Unique Alers: & TCP [11%)
Categories: 3
Total Number of Alerts: 298
UDP (9%)
+ Src IP addrs: 2 |
+ Dast IP addrs 2 ryr—
+ Unigue IP inks 4 ICHP (20%)

+ Source Ports: 107

Padscan Trafic [0%)

= TCP (103) UDP (4)
+ Dest Pors: 1

= TCP (1) UDP (1)

BASE 1.4.5 (lilias) (by Kevin Johnson and the BASE Project Team -

., O 4 @ 1m%

Gambar 8. Tampilan web BASE

Blok penyerang dengan Firewall

Dengan hasil dari serangan tersebut terdapat data yang menampilan tentang alamat IP
sumber dari si penyerang, dari data tersebut kita dapat melakukan bloking IP tersebut agar
si penyerang tersebut tidak dapat terkoneksi dan melakukan serangan kembali dengan cara

menggunakan firewall. Contoh IP penyerang adalah sebagai berikut :

< Src IP address > Sensor # < Total > < Unique Alerts > < Dest. Addr. >
192.168.100.223 1 KrL] ] 1

Gambar 9. Tampilan IP address penyerang

Selanjutnya kita masukan rule firewall untuk mematikan koneksi si penyerang dengan rule

sebagai berikut :

Gambar 10. Tampilan rule firewall

Keterangan :

Apabila ada IP yang masuk ke jaringan server dengan IP 192.168.100.223 akan dilakuan
action DROP.
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—
o2 Law Orbit lon Cannon | When harpoons, air sirkes and nukes fail | v. 108 T o ]

IMMA CHARGIN MAH LAZER

Praetoxicom

Gambar 11. Tampilan LOIC setelah di drop

SIMPULAN
Adapun kesimpulan yang dihasilkan dari tahap pengujian diatas adalah sebagai berikut:

1.

IDS yang dibuat dengan debian 7 dan snort dapat digunakan dalam mendeteksi
serangan DoS (Denial of Service) yang diuji menggunakan aplikasi LOIC (Low Orbit
lon Cannon) dengan menggunakan 3 protokol yang ada dalam aplikasi LOIC yaitu
metode TCP, UDP dan HTTP.

IDS yang dibuat dengan debian 7 dan snort dapat digunakan dalam mendeteksi
serangan SQL Injection yang diujikan kepada webserver DVWA (Damn Vulnerable
Web Application) dengan cara memasukan kode-kode unik dan perintah. Kode dan
perintah yang terdeteksi diantaranya adalah (, or, and, union, select, like, hostname,
version, dan datadir).

Hasil serangan tersebut berhasil ditampilkan dalam sebuah Web BASE (Basic Analisys
and Security Engine) dalam bentuk persentase (%) agar mudah dianalisis dan
ditanggulangi. Serangan dapat ditanggulangi dengan cara memblok IP penyerang

menggunakan firewall.
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