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Abstrak  

Layanan komunikasi data (Internet) menjadi sangat penting dalam kehidupan sehari-hari. Hampir 

di setiap bidang kehidupan telah mengadopsi layanan ini. Penggunaan akses internet secara masal 

ini akan mengakibatkan kerawanan terhadap pencurian data. Virtual Private Network (VPN) 

merupakan salah satu solusi jaringan komputer yang memanfaatkan infrastruktur jaringan publik 

sebagai akses ke jaringan lokal dengan aman. VPN menawarkan penghematan biaya operasional 

dibandingkan dengan metode private lainnya seperti Leased line, frame relay maupun metode 

koneksi dial up. VPN yang digunakan adalah VPN dengan metode Point to Point Tunneling 

Protocol (PPTP), dengan metode ini membantu menghubungkan dua jaringan berbeda dalam satu 

jaringan private yang aman. Metodologi penelitian yang digunakan dalam penelitian ini mengacu 

pada metode NDLC (Network Developmen Life Cycle) dimana metode pengumpulan data 

mengunakan metode Studi Literatur, Studi Eksperimen dan metode analisa hasil   mengunakan 

metode Comparation test dengan cara mengukur nilai QoS seperti Delay and to and , Througput 

dan Jitter sebelum penerapan metode PPTP dan setelah penerapan metode PPTP. 

Hasil analisa dan pembahasan dapat disimpulkan bahwa VPN dengan metode PPTP lebih baik 

digunakan untuk media transfer data, karena paket-paket sebelum dikirim terlebih dahulu 

dienkapsulasi oleh PPP untuk menjaga keamanan data tersebut dari gangguan pihak-pihak yang 

tidak bertanggung jawab. Akan tetapi Transfer Rate dan Trougput lebih kecil sedangkan Delay dan 

Jitter yang dihasilkan lebih besar, ini dikarenakan paket-paket data tersebut sebelum dikirimkan 

terlebih dahulu dienkapsulasi. 

 

Kata Kunci: Internet, QOS, Virtual Privete Network, Point to Point Tunneling Protocol, NDLC 

 

PENDAHULUAN 

Layanan komunikasi data (Internet) menjadi sangat penting dalam kehidupan 

sehari-hari. Hampir di setiap bidang kehidupan telah mengadopsi layanan ini. Layanan 

inipun tidak hanya digunakan secara individual tetapi juga digunakan secara organisasi 

atau lembaga secara masal (F. Kurniawan & Surahman, 2021);(Puspaningtyas et al., 

2022);(Wantoro et al., 2022). Sebuah organisasi atau lembaga yang ingin memperluas 

jaringan bisnisnya, namun mereka ingin tetap dapat terhubung dengan jaringan lokal 

(private) yang ada dikantor pusat dengan kantor cabang yang berada di tempat yang jauh 

biasanya dapat dilakukan dengan menggunakan leased line (Paraswati et al., 

2021);(Bertarina et al., 2022);(Styawati et al., 2022);(Jismin et al., 2022). Namun biaya 

yang dibutuhkan untuk membangun infrastuktur jaringan tersebut menggunakan leased 

line sangatlah besar (Priandika et al., 2022);(Teknologi et al., 2021);(Bakri & Irmayana, 



  Teknologipintar.org 

  Volume 3 (2), 2023 

2 Teknologipintar.org  

2017). Di sisi lain perusahaan ingin mengoptimalkan biaya dalam membangun jaringan 

mereka yang luas (Utami Putri et al., 2022);(Fakhrurozi et al., 2022);(Erwanto et al., 2022). 

Untuk itu dibutuhkan sebuah jaringan private yang dapat menghubungkan jaringan 

lokal kantor pusat dengan jaringan lokal kantor cabang dengan menggunakan media 

jaringan publik yang sudah ada (internet), dan dapat menjaga kerahasiaan serta dapat 

menentukan pihak-pihak mana saja yang berhak menerima data/informasi yang dikirim. 

VPN (Virtual Privat Network) merupakan suatu cara untuk membuat sebuah jaringan yang 

bersifat private dan aman dengan menggunakan jaringan publik dalam hal ini internet 

(Agustina et al., 2018);(Astuti et al., 2022). VPN dapat mengirim data antara dua komputer 

yang melewati jaringan publik sehingga seolah-olah terhubung secara point to point. 

 

KAJIAN PUSTAKA 

VPN 

VPN (Virtual Private Network) merupakan suatu cara untuk membuat sebuah jaringan 

bersifat “private” dan aman dengan menggunakan jaringan publik misalnya internet. VPN 

dapat mengirim data antara dua komputer yang melewati jaringan publik sehingga seolah-

olah terhubung secara point to point (Ria & Budiman, 2021);(Budiman et al., 

2021);(Priandika & Riswanda, 2021). Data dienkapsulasi (dibungkus) dengan header yang 

berisi informasi routing untuk mendapatkan koneksi Point-to-Point sehingga data dapat 

melewati jaringan publik dan dapat mencapai akhir tujuan (Rizki & Op, 2021);(Sucipto et 

al., 2021);(Hendrastuty, Rahman Isnain, et al., 2021). Sedangkan untuk mendapatkan 

koneksi bersifat private, data yang dikirmkan harus dienkripsi terlebih dahulu untuk 

menjaga kerahasiannya sehingga paket yang tertangkap ketika melewati jaringan publik 

tidak terbaca karena harus melewati proses deskripsi. Proses enkapsulasi data sering 

disebut “Tunelling”. 

 

Gambar 1. Koneksi Secara VPN 
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VPN Dengan Metode PPTP 

PPTP merupakan protokol yang mengizinkan hubungan Point-to-Point Protocol (PPP) 

melewati jaringan IP, dengan membuat Virtual Private Network (VPN) (Qadafi & 

Wahyudi, 2020);(D. E. Kurniawan et al., 2019);(Yasin et al., 2021). Teknologi jaringan 

PPTP merupakan pengembangan dari remote access Point-to-Point Protocol yang 

dikeluarkan oleh Internet Engineering Task Force (IETF). PPTP merupakan protokol 

jaringan yang merubah paket PPP menjadi IP datagram agar dapat ditrasmisikan melalui 

internet. PPTP terdapat sejak dalam sistem operasi Windows NT server dan Windows NT 

Workstation versi 4.0. komputer yang berjalan dengan sistem operasi tersebut dapat 

menggunakan protokol PPTP dengan aman untuk terhubung dengan private network 

sebagai client dengan remote access melalui internet (Indriyanto et al., 2017);(Hana et al., 

2019). 

 

Arsistektur PPTP 

Komunikasi yang aman dibuat dengan menggunakan protokol PPTP melewati tiga proses, 

dimana setiap proses tersebut membutuhkan selesainya proses yang sebelumnya (Wantoro 

et al., 2021);(Herison et al., 2019);(Mandasari et al., 2022);(Sulistiani et al., 2022). Ketiga 

proses tersebut berjalan dengan cara sebagai berikut ini: 

1. PPTP Connection and Communication. Klien PPTP menggunakan PPP untuk 

terhubung ke ISP dengan menggunakan jalur telepon standar atau ISDN line. Koneksi 

tersebut menggunakan protokol PPP untuk menggunakan koneksi dan enkripsi paket 

data. 

2. PPTP Control Connection. Menggunakan koneksi ke internet yang telah dibangun 

oleh protokol PPP, protokol PPTP membuat sebuah control connection dari klien 

PPTP server ke server PPTP di internet. Koneksi tersebut menggunakan TCP utuk 

membangun koneksi dan ini disebut dengan PPTP tunnel. 

3. PPTP Data Tunneling. Ahirnya protokol PPTP membuat IP datagram yang di 

dalamnya terdapat enkripsi paket PPP yang kemudian dikirim melalui PPTP tunnel ke 

server PPTP. Server PPTP membongkar IP datagram dan mendekripsi peket PPP dan 

kemudian meneruskan paket yang telah didekripsi ke jaringan private. 
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Cara Kerja Protokol PPTP 

Setelah suatu koneksi berbasis PPP dibentuk antara klien PPTP dan server PPTP, 

pengendalian koneksi PPTP dijalankan. Pengendalian koneksi PPTP dibentuk berdasarkan 

pada alamat IP pada klien PPTP dan server PPTP, dimana menggunakan port 1732. 

Setelah pengendalian koneksi PPTP dibentuk, pengendalian dan menejemen pesan 

bertukar pemeliharaan (Jupriyadi et al., 2020);(Lestari & Savitri Puspaningrum, 

2021);(Ahmad et al., 2021). Pesan ini meliputi transmisi berkala dari PPTP Echo Request 

dan PPTP Replay, pesan ini berfungsi untuk membantu mendeteksi suatu kegagalan 

konektifitas antar klien dan server PPTP. 

 

Gambar 2. Proses Tunneling Data Protokol PPTP dari Pengiriman 

Suatu data paket PPTP mengalami berbagai langkah-langkah enkapsulasy yaitu: 

1. Enkapsulasi Data. Informsi yang asli, dienkripsi dan kemudian dienkapsulasi di dalam 

suatu frame PPP. Suatu header dimasukan dalam frame tersebut. 

2. Enkapsulasi Frame. Frame PPP kemudian dienkapsulasi di dalam sebuah Generic 

Routing Encapsulation (GRE). 

3. Enkapsulasi Peket GRE. Berikutnya suatu IP header ditambahkan kepada PPP Frame, 

dimana dienkapsulasi di dalam paket GRE. IP header ini berisi alamat IP dari sumber 

Klien PPTP dan server tujuan. 

4. Enkapsulasi Data Link Layer. PPTP merupakan protokol tunneling layer 2. Data link 

header dan trailer memiliki peranan penting dalam tunneling. Sebelum ditempatkan 

pada medium transmisi, data link layer menambahkan header dan trailer miliknya ke 

dalam datagram tersebut. 

Setelah data PPTP ditransfer dan diterima dengan sukses kepada penerima yang dituju, 

pada sisi penerima harus memproses paket yang diterima untuk mendapatkan data yang 

asli (Rahmanto, 2021);(Parjito & Permata, 2017);(Hendrastuty, Ihza, et al., 2021);(Saputra 
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& Fahrizal, n.d.). Pemrosesannya merupakan kebalikan dari tunneling PPTP (Fakhrurozi et 

al., 2021);(Listiono et al., 2021);(Soraya & Wahyudi, 2021). Untuk mendapatkan data asli 

kembali, pada sisi penerima melakukan langkah sebagai berikut ini: 

1. Sisi penerima memproses data link header dan trailer yang ditambahkan pengirim. 

2. Berikutnya memproses GRE header. 

3. Memproses IP header. 

4. Memproses PPP header. 

5. Terahir mendeskripsinya. 

 

Gambar 3. Proses Tunneling Data Protokol PPTP dari Penerima 

METODE 

Rancangan Arsistektur Jaringan 

Sistem Jaringan dirancang sedemikian rupa sehingga Router MikroTik yang mampu 

mengatur setiap client dengan reabilitas yang baik, dapat dilihat dari gambar 3.1. berikut 

ini : 

 

Gambar 4. Perancangan Arsitektur Jaringan 
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 Keterangan gambar 4. : 

1. Pada Pc router di VPN Server dan di bagian VPN Client dipasang dua buah 

Network Ethernet Card (NIC), Ethernet 1 ke jaringan lokal dan Ethernet 2 ke 

jaringan publik. 

2. Pada Ethernet 1 digunakan pada jaringan lokal dengan alamat ip Address masing-

masing 192.168.100.1/24 di bagian VPN Server dan 192.168.10.1/24 di bagian VPN 

Client. 

3. Pada Ethernet 2 digunakan pada jaringan publik dengan alamat ip Address masing-

masing 10.112.112.127/24 di bagian VPN Server dan 10.10.149.59/24 di bagian 

VPN Client, ip address ini diperoleh dari modem atau dari provider yang kita 

gunakan. 

4. Pada VPN Connection dihubungakan dengan  motode PPTP dengan ip address 

yaitu 172.16.100.1/24 di bagian VPN Server dan 172.16.100.10/24 di bagian VPN 

Client. 

5. Pada Remote Client dihubungkan dengan ip address 172.16.100.7/24. 

6. Pc router dan semua perangkat jaringan local (LAN) di hubungkan oleh satu 

konsentator yaitu swicth. 

 

Rancangan Alur Proses PPTP 

Berikut ini adalah diagram alir peroses pengujian sistem Point to Point Tuneling 

Protocol  PPTP secara secara keseluruhan, dapat dilihat dibawah ini: 

 

Gambar 5. Diagram Alur Sistem Point to Point Tunelling Protocol (PPTP) 
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Rancangan Pengujian 

Konfigurasi sistem menujukan cara memperoleh data primer dan sistem yang akan diuji 

dan dianalisis dalam penelitian ini. Data primer yang akan diperoleh dari penelitian ini 

adalah hasil pengukuran sistem secara langung dengan mengunakan Network Analyzer 

Wireshark. Proses perolehan data dilakukan dari masing-masing client pada saat 

mendownload maupun mengupload data dari FileZilla Client. Jumlah sample akan diambil 

sebanyak 5 (lima) kali dalam setiap pengujian. Parameter yang akan di uji meliputi transfer 

data, delay end to end, throughput, Jitter dan keamanan jaringan di ukur dari masing-

masing client.   

 Dalam pengujian ini dilakukan dengan metode Comparation test. Comparation test 

merupakan pengujian yang membandingkan hasil dari aturan yang telah ditentukan untuk 

mendapat data yang identik dengan aturan-aturan yang telah diberikan, sehingga dapat 

dilihat perbedaannya.Pengujian yang akan dilakuakan akan di bangi kedalam 2 (dua) 

tahapan yaitu : 

1. Mengukur nilai QoS seperti Delay and to and dan Througput sebelum penerapan 

metode Point to Point Tunelling Protocol (PPTP). 

2. Mengukur nilai QoS seperti Delay and to and dan Througput dari penerapan metode 

Point to Point Tunelling Protocol (PPTP). 

 

HASIL DAN PEMBAHASAN  

Pengujian Transfer Rate 

Pengujian dilakukan dengan cara mendownload file yang ada pada komputer server 

dengan bantuan Softwre FileZilla sebagai media transfer data, lalu pengukuran dilakukan 

dengan menggunakan Software Network Analyzer Wireshark. Berikut hasil pengukuran 

dapat dilihat pada table berikut. 

Tabel 1. Hasil Pengujian Transfer Rate Tanpa PPTP 
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Tabel 2. Hasil Pengujian Transfer Rate Dengan Metode PPTP 

 

 

Hasil Perbandingan Transfer Rate Sebelum dan Setelah diterapkan Metode PPTP 

 

 

Gambar 6. Hasil Perbandingan Transfer Rate  

 

Berdasarkan hasil pengujian sebanyak lima kali percobaan sebelum dan setelah 

diterapkannya metode PPTP didapatkan hasil rata-rata pengujian Dokumen 99.07 KBps, 

Gambar 99.69 KBps, Audio 98.53KBps, Video 112.02 KBps pada jaringan tanpa metode 

PPTP dan Dokumen 57.71KBps, Gambar 59.98 KBps, Audio 47.57 KBps, Video 61.37 

KBps pada jaringan dengan metode PPTP. 

 

Pengujian Delay 

Setelah melakukan pengujian transfer rate pengujian selanjutnya adalah pengujian delay, 

pengujian ini dilakukan dengan cara mendownload file yang ada pada komputer server 

dengan bantuan Softwre FileZilla sebagai media transfer rate, lalu pengukuran dilakukan 

dengan menggunakan Software Network Analyzer Wireshark. Berikut hasil pengukuran 

dapat dilihat pada tabel berikut. 
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Tabel 3. Hasil Pengujian Delay Tanpa PPTP 

 

 

Tabel 4. Hasil Pengujian Delay Dengan Metode PPTP 

 

 

Hasil Perbandingan Delay Sebelum dan Setelah diterapkan metode PPTP 

 

 

Gambar 7. Perbandingan Delay  

 

Berdasarkan hasil pengujian sebanyak lima kali percobaan sebelum dan setelah 

diterapkannya metode PPTP didapatkan hasil rata-rata pengujian Dokumen 14.91 Ms, 

Gambar 15.32 Ms, Audio 15.95 Ms, Video 14.42 Ms pada jaringan tanpa metode PPTP 

dan Dokumen 29.18 Ms, Gambar 25.33 Ms, Audio 26.76 Ms, Video 24.27 Ms pada 

jaringan dengan metode PPTP. Perbandingan delay dari grafik hasil pengujian jaringan 

tanpa metode PPTP dengan metode PPTP dapat dilihat bahwa delay pada metode PPTP 
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lebih besar, ini dikarenakan paket-paket sebelum dikirim terlebih dahulu dienkapsulasi 

terlebih dahulu oleh protokol GRE melalui PPP. 

 

Pengujian Trougput 

Setelah melakukan pengujian delay pengujian selanjutnya adalah pengujian througput, 

pengujian ini dilakukan dengan cara mendownload file yang ada pada komputer server 

dengan bantuan Softwre FileZilla sebagai media transfer data, lalu pengukuran dilakukan 

dengan menggunakan Software Network Analyzer Wireshark. Berikut hasil pengukuran 

dapat dilihat pada tabel berikut. 

Tabel 5. Hasil Pengujian Througput Tanpa PPTP 

 

Tabel 6. Hasil Pengujian Througput Dengan Metode PPTP 

 

 

Hasil Perbandingan Througput Sebelum dan Setelah diterapkan Metode PPTP 

 

Gambar 8. Perbandingan Througput 
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Berdasarkan hasil pengujian sebanyak lima kali percobaan sebelum dan setelah 

diterapkannya metode PPTP didapatkan hasil rata-rata pengujian Dokumen 789.26 Kbps, 

Gambar 793.49 Kbps, Audio 788.17 Kbps, Video 896.15 Kbps pada jaringan tanpa metode 

PPTP dan Dokumen 461.66 Kbps, Gambar 499.66 Kbps, Audio 380.84Kbps, Video 

490.94 Kbps pada jaringan dengan metode PPTP. 

Perbandingan througput dari grafik hasil pengujian jaringan tanpa metode PPTP dengan 

metode PPTP dapat dilihat bahwa througput pada jaringan tanpa metode PPTP lebih besar, 

ini dikarenakan paket-paket langsung dikirim tanpa melalui enkapsulasi terlebih dahulu , 

sehingga paket-paket tersebut memiliki trougput lebih besar dari pada paket-paket yang 

harus melalui enkapsulasi terlebih dahulu. 

 

Pengujian Jitter 

Jitter merupakan gangguan pada komunikasi jaringan baik digital maupun analog yang 

disebabkan oleh perubahan sinyal karena referensi posisi dari waktu ke waktu. Pengujian 

selanjutnya adalah pengujian jitter, pengujian ini dilakukan dengan cara mendownload file 

yang ada pada komputer server dengan bantuan Softwre FileZilla sebagai media transfer 

data, lalu pengukuran dilakukan dengan menggunakan Software Network Analyzer 

Wireshark. Berikut hasil pengukuran jitter dapat dilihat pada tabel berikut. 

Tabel 7. Hasil Pengujian Jitter Tanpa PPTP 

 

 

Tabel 8. Hasil Pengujian Jitter Dengan Metode PPTP 
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Gambar 9. Hasil Perbandingan Jitter Sebelum dan Setelah diterapkan metode PPTP 

 

Berdasarkan hasil pengujian sebanyak lima kali percobaan sebelum dan setelah 

diterapkannya metode PPTP didapatkan hasil rata-rata pengujian Dokumen 0.0027Ms, 

Gambar 0.0006 Ms, Audio 0.0039 Ms, Video 0.0012 Ms pada jaringan tanpa metode PPTP 

dan Dokumen 0.0068 Ms, Gambar 0.003 Ms, Audio 0.0122 Ms, Video 0.001 Ms pada 

jaringan dengan metode PPTP. 

Perbandingan jitter dari grafik hasil pengujian jaringan tanpa metode PPTP dengan 

metode PPTP dapat dilihat bahwa jitter pada jaringan dengan metode PPTP lebih besar, ini 

dikarenakan paket-paket tidak langsung dikirim melainkan  di enkapsulasi terlebih dahulu, 

sehingga paket-paket tersebut memiliki jitter lebih besar. Meskipun pada pengujian video 

jiter dengan metode PPTP lebih kecil dibandingkan dengan jaringan yang tidak 

menggunakan metode PPTP, akan tetapi pengujian secara keseluruhan  menunjukan 

bahwan jarignan yang tanpa metode PPTP memiliki jitter lebih kecil. 

 

Pengujian Keamanan Jaringan 

Dalam pengujian Keamanan Jaringan, software Wireshark dipasang di Server VPN. 

Lalu menangkap setiap paket yang melewati jaringan antara VPN Server dan VPN Client. 

Proses pengujiannya dilakukan dengan cara client mengakses folder yang ada di Server, 

folder yang diakses tersebut terletak di drive D:\Δ Smad-Lock (Brankas Smadav) 

Δ\FileFtpServer. Kemudian paket-paket  yang lewat akan disniffing oleh wireshark, hasil 

dari snifiing akan dianalisis terhadap sistem kemanannya dan dari anasilis tersebut apakah 

jaringan tanpa metode PPTP cukup aman untuk mengamankan jaringan atau kurang aman 

dalam menjaga keamanan jaringan. Berikut ini hasil pada jaringan tanpa metode VPN 

PPTP (gambar 10.) dan hasil sniffing pada jaringan dengan metode PPTP (gambar 11.). 
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Gambar 10. Hasil Sniffing Tanpa Metode PPTP 

 

 

Gambar 11. Hasil Sniffing Dengan Metode PPTP 

 

Dari hasil sniffing tanpa  metode PPTP, pada saat mengakses folder yang ada di ftp server 

seseorang harus melakukan user authentication dengan cara login terlebih dahulu. Setelah 

login berhasil maka paket-paket yang tercapture  dapat di analisis dengan cara melihat 

dibagian packet list panel, di bagian packet list panel  ini terlihat bahwa saat user 

melakukan  authentication terlihat dengan jelas bahwa user nya adalah “admin” dan 

password nya adalah “wahyu” seperti gambar 10 diatas. Sedangkan dari hasil sniffing 

dengan  metode PPTP, pada saat mengakses folder yang ada di ftp server seseorang harus 

melakukan user authentication dengan cara login terlebih dahulu. Setelah login berhasil 

maka paket-paket yang tercapture  dapat di analisis dengan cara melihat dibagian packet 

list panel, di bagian packet list panel  ini terlihat bahwa saat user 
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melakukan  authentication paket-paket tersebut tidak dapat dicapture dengan baik oleh 

wireshark sehingga user dan password nya tidak terlihat, seperti gambar 11 diatas. 

 

SIMPULAN 

Berdasarkan hasil penelitian yang telah dibahas pada bab sebelumnya, maka dapat 

disimpulkan bahwa dengan menerapkan VPN (Virtual Private Network) dengan metode 

PPTP (Point to Point Tunneling) lebih baik digunakan untuk media transfer data, karena 

paket-paket sebelum dikirim terlebih dahulu dienkapsulasi oleh PPP untuk menjaga 

keamanan data tersebut dari gangguan pihak-pihak yang tidak bertanggung jawab. Akan 

tetapi Transfer Rate dan Trougput lebih kecil sedangkan Delay dan Jitter yang dihasilkan 

lebih besar, ini dikarenakan paket-paket data tersebut sebulum dikirimkan terlebih dahulu 

dienkapsulasi dengan protokol GRE melalui PPP yang ada di MikroTik sehingga membuat 

beban terhadap bandwich lebih besaar dibandingkan dengan jaringan yang tidak 

menggunakan metode PPTP. 
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