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Abstrak

Pertukaran informasi melalui SMS digunakan oleh banyak orang. Terkadang informasi yang
bersifat rahasia juga dipertukarkan melalui layanan SMS. Pengiriman pesan melalui SMS tidak
secara langsung sampai ke penerima pesan. Namun SMS terlebih dahulu melewati Shor Message
Service Center (SMSC). SMS rahasia yang dikirim dapat diketahui oleh orang yang melakukan
penyadapan, untuk melindungi pertukaran pesan rahasia melalui SMS perlu adanya aplikasi yang
mampu melindungi kerahasian pesan yang dikirimkan, dalam hal tersebut ilmu kriptografi dapat
digunakan untuk menjaga kerahasian pesan, dengan menggunakan algoritma RSA maka pesan
dapat dienkripsi untuk keamanan pesan. Aplikasi SMS diterapkan pada platform Android, karena
platform android paling banyak digunakan oleh berbagai platform mobile. Aplikasi yang dibuat
mampu melakukan enkripsi dan dekripsi terhadap alphabet, angka dan symbol-simbol. Aplikasi
juga mampu melindungi pesan rahasia yang dikirimkan saat dilakukan penyadapan terhadap
perangkat mobile yang digunakan.

Kata Kunci: Enkripsi, Dekripsi, SMS, Algoritma RSA, Platform Android

PENDAHULUAN

Pada saat ini perkembangan telepon pintar berbasis android berkembang dengan pesat,
banyak fitur — fitur aplikasi yang disediakan oleh android sebagai sistem operasi. Dari
sekian banyak fitur — fitur yang disediakan Android, salah satunya yang sampai saat ini
masih banyak digunakan yaitu SMS (Puspaningrum, Suaidah, et al., 2020);(Puspaningrum,
Firdaus, et al., 2020);(Samsugi et al., 2018). Layanan SMS ini masih banyak digunakan
oleh setiap orang untuk berbagi pesan singkat kepada sahabat, rekan kerja dan keluarga
untuk saling bertukar informasi (Ahdan & Setiawansyah, 2021);(Jupriyadi & Aziz,
2021);(Damayanti et al., 2020). Namun pesan yang dikirim mengunakan layanan SMS
masih berupa teks terbuka belum terproteksi dengan kata lain pesan teks tersebut pesan
yang dikirimkan tidak langsung diterima oleh penerima tetapi pesan tersebut harus
melewati Short Message Service Center (SMSC). SMSC berfungsi untuk mencatat
komunikasi yang terjadi antara pengirim dan penerima (Saputra & Borman,
2020);(Ramadhan et al., 2021);(Harahap et al., 2020). Dengan kata lain celah keamanan
terbesar pada komunikasi SMS adalah pesan yang dikirimkan akan disimpan pada SMSC,
sehingga apabila terjadi serangan pada SMSC maka pesan yang terkirim dapat terbaca
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dengan jelas oleh penyadap, terlebih lagi bisa saja pihak operator menyalahgunakan pesan
yang sampai di SMSC (Borman et al., 2018);(Pratama & Surahman, 2020);(Hendrastuty et
al., 2021).

Salah satu cara menaggulangi celah tersebut adalah dengan menggunakan suatu metode
dan aplikasi yang dapat melakukan enkripsi terhadap pesan SMS yang dikirimkan.
Enkripsi adalah proses mengubah suatu pesan asli yamg disebut plaintext menjadi sebuah
sandi atau kode yang tidak terbaca yang disebut chipertext dan tidak dapat dimengerti,
untuk mengembalikan pesan kebentuk asli seperti semula diperlukan proses yang disebut
dekripsi (Susanto et al., 2019);(Darwis et al., 2018). Enkripsi dimaksudkan untuk
melindungi dan menyamarkan informasi agar tidak terlihat oleh pihak atau orang yang
bukan seharusnya. Dengan semakin majunya teknologi telepon pintar, implementasi suatu
algoritma enkripsi diharapkan menjadi solusi untuk mengamankan pesan yang dikirimkan
(Pasha & Susanti, 2022);(Riskiono et al., 2020);(Wantoro, 2019). Dari sekian banyak
algoritma kriptografi, Algoritma yang paling populer adalah algoritma RSA. Algoritma
RSA dibuat oleh 3 orang peneliti dari MIT (Massachussets Institute of Technology) pada
tahun 1976, nama algoritma RSA sendiri dibuat atas 3 nama pangkal dari masing — masing
peneliti yaitu Ron (R)ivest, Adi (S)hamir, dan Leonard (A)dleman. Algoritma RSA
termasuk ke dalam kriptografi asimetris sehingga kunci yang akan dibangkintkan untuk
enkripsi berbeda dengan kunci digunakan untuk dekripsi. Sedangkan kelebihan dari
algoritma RSA terletak pada sulitnya memfaktorkan bilangan yang besar menjadi faktor-
faktor prima (Andrian, 2021);(Suryono et al., 2018);(Jasmin et al., 2021). Pemfaktoran
dilakukan untuk memperoleh kunci pribadi. Selama pemfaktoran bilangan besar menjadi
faktor-faktor prima belum ditemukan algoritma yang mangkus, maka selama itu pula

keamanan algoritma RSA tetap terjamin.

KAJIAN PUSTAKA

Java Teknologi

Java adalam nama untuk sekumpulan teknologi untuk membuat dan menjalankan
perangkat lunak pada computer standalone ataupun pada lingkungan jaringan. Java 2
adalah generasi kedua dari Java Platform (Ramadhanu & Priandika, 2021);(Yasin et al.,
2021);(Wahyudi et al., 2021). Java berdiri di atas sebuah mesin interpreter yang diberi
nama Java Virtual Machine (JVM). JVM inilah yang akan membaca bytecode dalam

file .class dari suatu progam sebagai representasi langsung program yang berisi bahasa
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mesin. Oleh karena itu, bahasa Java disebut sebagai bahasa pemrograman yang portable
karena dapat dijalankan pada berbagai system operasi, asalkan pada system operasi
tersebut terdapat JVM.

Agar sebuah program Java dapat dijalankan, maka file dengan ektensi Java harus
dikompilasi menjadi file bytecode. Untuk menjalankan bytecode tersebut dibutuhkan JRE
(Java Runtime Enviroment) yang memungkinkan pamakai untuk menjalankan program
Java, hanya menjalankan, tidak untuk membuat kode baru lagi. JRE berisi JVM dan

library Java yang digunakan.

Kriptografi

Kriptografi (cryptography) berasal dari Bahasa Yunani “cryptos” artinya “secret”
(rahasia), sedangkan ‘“graphein” artinya “writing” (tulisan). Jadi, Kriptografi berarti
“secret writing” (tulisan rahasia) (Darwis et al., 2017). Ada beberapa definisi kriptografi
yang telah dikemukakan di dalam berbagai literatur. Schneier, Bruce dalam bukunya yang
berjudul Applied Cryptography yang diterjemahkan oleh Munir (2006) mendefinisikan
Kriptografi sebagai ilmu dan seni untuk menjaga keamanan pesan (Cryotography is the art
and science of keeping messages secure). Sebagai pembanding, selain definisi diatas
terdapat pula definisi yang dikemukakan oleh Alfred, Paul dan Scott dalam bukunya
Handbook of Applied Cryptography yang diterjemahkan oleh rinaldi munir (2006)
mendefinisikan sebagai ilmu yang mempelajari teknik — teknik matematika yang
berhubungan dengan aspek keamanan informasi seperti kerahasian, integrasi data, serta
autentikasi (Munir, 2006). Kata seni di dalam definisi di atas berasal dari fakta sejarah
bahwa pada masa — masa awal sejarah kriptografi, setiap orang mungkin mempunyai cara
yang unik untuk merahasiakan pesan (Ariyanti et al., 2020);(Qadafi & Wahyudi, 2020).
Cara — cara unik ersebut mungkin berbeda — beda pada setiap pelaku kriptografi sehingga
setiap cara menulis pesan rahasia pesan mempunyai nilai estetika tersendiri sehingga
kriptografi berkembang menjadi sebuah seni merahasiakan pesan (kata graphy di dalam

cryptography itu sendiri sudah menyiratkan sebuah seni).

Algoritma Kriptografi
Berdasarkan kunci yang digunakan untuk enkripsi dan dekripsi, kriptografi dapat
dibedakan menjadi 2 (dua) jenis vyaitu kriptografi kunci-simetri (symmetric-key

cryptography) dan kriptografi kunci-asimetris (asymmetric-key cryptography).
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Kriptografi Kunci Simetris (symmetric key cryptography)

Algoritma simetris adalah algoritma kriptografi yang menggunakan kunci enkripsi
yang sama dengan kunci dekripsinya. Istilah lain untuk kriptografi kunci-simetris adalah
kriptografi kunci privat (private-key cryptography), kriptografi kunci rahasia (secret-key
cryptography), atau kriptografi konvensional (conventional cryptography). Sistem
kriptografi kunci-simetris (atau disingkat menjadi “kriptografi simetris” saja),
mengasumsikan pengirim dan penerima pesan sudah berbagi kunci yang sama sebelum
bertukar pesan. Keamanan sistem kriptografi simetris terletak pada kerahasiaan kuncinya.
Kriptografi simetris merupakan satu-satunya jenis kriptografi yang dikenal dalam catatan
sejarah hingga tahun 1976. Semua algoritma kriptografi klasik termasuk ke dalam sistem
kriptografi simetris (Oktaviani & Ayu, 2021);(Nuraini & Ahmad, 2021);(Tantowi et al.,
2021). Kelebihan algoritma simetris ini adalah proses enkripsi dan deskripsinya yang jauh
lebih cepat dibandingkan dengan algoritma asimetris. Sedangkan kelemahan algoritma ini
adalah permasalahan distribusi kunci (key distribution). Seperti yang telah dibahas, proses
enkripsi dan deskripsi menggunakan kunci yang sama. Sehingga muncul persoalan
menjaga kerahasian kunci, yaitu pada saat pengiriman kunci pada media yang tidak aman
seperti internet. Tentunya jika kunci ini sampai hilang atau sudah dapat ditebak oleh orang
lain (orang yang tidak berhak), maka kriptosistem ini sudah tidak aman lagi.

Algoritma Rivest Samir Adleman (RSA)

Pada tahun 1978 Beberapa orang peneliti Len Adleman, Ron Rivest dan Adi
Shamir yang merupakan peneliti MIT (Massachussets Institute of Technology),
mempublikasikan sistem RSA. Semula sistem ini dipatenkan di Amerika Serikat dan
seharusnya masa paten habis tahun 2003, akan tetapi RSA Security melepaskan hak paten
setelah 20 September 2000. Sebetulnya sistem serupa telah dilaporkan oleh Clifford Cocks
tahun 1973 meskipun informasi mengenai ini baru dipublikasi tahun 1997 karena
merupakan hasil riset yang diklasifikasikan sangat rahasia oleh pemerintah Britania Raya
(Clifford Cocks bekerja untuk GCHQ, suatu badan di Britania Raya yang fungsinya serupa
dengan fungsi NSA di Amerika Serikat), jadi validitas paten patut dipertanyakan karena

adanya prior art.
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Short Message Service (SMS)

Layanan pesan singkat atau surat masa singkat (bahasa Inggris: Short Message Service
disingkat SMS) adalah sebuah layanan yang dilaksanakan dengan sebuah telepon genggam
untuk mengirim atau menerima pesan-pesan pendek. Pada mulanya SMS dirancang
sebagai bagian daripada GSM, tetapi sekarang sudah didapatkan pada jaringan bergerak
lainnya termasuk jaringan UMTS. Sebuah pesan SMS maksimal terdiri dari 140 bytes,
dengan kata lain sebuah pesan bisa memuat 140 karakter 8-bit, 160 karakter 7-bit atau 70
karakter 16-bit untuk bahasa Jepang, bahasa Mandarin dan bahasa Korea yang memakai
Hanzi (Aksara Kanji /Hanja). Selain 140 bytes ini ada data-data lain yang termasuk.
Adapula beberapa metode untuk mengirim pesan yang lebih dari 140 bytes, tetapi seorang

pengguna harus membayar lebih dari sekali.

Android

Android adalah sebuah kumpulan perangkat lunak untuk perangkat mobile yang
mencakup sistem operasi, middleware dan aplikasi utama mobile (Listiono et al.,
2021);(Widodo & Ahmad, 2017). Android merupakan sistem operasi berbasis Linux yang
dirancang untuk perangkat bergerak layar sentuh seperti telepon pintar dan komputer tablet.
Android merupakan sistem operasi dengan sumber terbuka dan Google merilis kodenya di
bawah Lisensi Apache (Ismatullah & Adrian, 2021);(Sari et al., 2021).

Unifield Modeling Language

Menurut Whitten (2007) UML (Unified Modeling Language) adalah satu set dari ketentuan
modeling yang digunakan untuk menspesifikasi atau mendeskripsikan sebuah sistem
software dalam suatu kondisi dari objek (Isnain et al., 2022);(Yulianti et al., 2021).

Prototyping

Metode prototyping menerapkan sistem yang dimana saat pengguna menginginkan fitur -
fitur dalam pembuatan perangkat lunak secara objektif, pengguna memerlukan gambaran
dari proses input, proses dan output (Firmansyah & Musyahar, 2020);(Julisman et al.,
2017);(Prasetyawan et al., 2021). Di waktu yang sama pembuat perangkat lunak harus
dapat memastikan algoritma apa yang lebih efisien dalam proses perancangan perangkat
lunak dari segi perancangan desain, sistem operasi yang akan digunakan dan evaluasi —

evaluasi apa yang dapat membuat pengguna puas akan perangkat lunak ini. Untuk itu di
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kondisi semacam ini metode prototype merupakan metode yang cocok dalam masalah ini
(Irawan & Neneng, 2020);(Alita et al., 2020). Prototype dapat membuat pengguna untuk

mengerti proses dari pengerjaan perangkat lunak serta tahap - tahap yang jelas.

METODE
Software Development Life Cycle

Software Development Life Cycle (SDLC), juga disebut sebagai pengembangan
aplikasi siklus hidup, adalah istilah yang digunakan dalam rekayasa sistem, sistem
informasi dan rekayasa perangkat lunak untuk menggambarkan proses untuk perencanaan,

menciptakan, pengujian, dan menggunakan sistem informasi.

Bagan Alir Diagram

Proses kebutuhan aplikasi ini meliputi, pertama — tama penggunal (Bob) dan pengguna2
(Alice) menginstalasi aplikasi SMS Kriptografi ini. Setelah itu Alice sebagai penerima
pesan membuka aplikasi terlebih dahulu dan memilih menu “Pembangkit Kunci RSA” dan
membangkitkan kunci sehingga akan memperoleh nilai n, e dan d lalu nilai e dan n
diberikan kepada Bob sebagai Public Key, nilai d dan n digunakan oleh Alice sebagai
Private key. Setelah Bob menerima Public key lalu Bob membuka menu “Buat SMS” Bob
menginputkan nomor tujuan, pesan (plainteks) dan kunci public dengan menekan tombol
“Sandikan Saat ditekan, maka sistem otomatis akan menampilkan isi pesan yang sudah
disandikan pada textView chiperteks dan Untuk mengirim pesan Bob Memilih diantara 2

Tomboh “Kirim Sms (Tanpa Disandikan)” atau “Sandikan dan Kirim.

HASIL DAN PEMBAHASAN

Hasil dan Pembahasan

Pada pembahasan bab ini akan dijelaskan bagaimana mengimplementasikan perancangan
yang telah disusun. Tujuan dari pengimplementasian program ini adalah untuk
menyelesaikan hasil rancangan program dalam proses pendokumentasian aplikasi yang
mencakup menulis, menguji dan mendokumentasikan program dan prosedur yang telah

dilaksanakan.
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Pembahasan Antar Muka
1. Tampilan Menu Utama

Tampilan menu utama ini merupakan jendela bagi pemakai (user) untuk memilih

beberapa menu untuk mengoperasikan aplikasi enkripsi dan dekripsi SMS. Pilihan

menu yang bisa dipilih oleh pemakai (user) terdiri dari “Buat SMS”, “Lihat SMS”,

“Pembangkit Kunci RSA”, “Tentang” dan “Keluar”. Tampilan menu utama bisa

dilihat pada Gambar 1.

skripsi_sms

Buat SMS ‘

Lihat SMS ‘

Perhitungan Kunci RSA ‘

Tentang ‘

TEKNOKRAY

Keluar |

Gambar 1. Tampilan Menu Utama

2. Tampilan Pembangkit Kunci RSA

Tampilan pembangkit kunci RSA ini merupakan menu yang menampilkan hasil

perhitungan algoritma RSA dan menyediakan komponen button (“Update Nilai”)

yang berfungsi untuk generated nilai dari masing — masing inputText sehingga akan

membangkitkan nilai public key (e,n) yang berfungsi untuk mengenkripsi pesan

dari plaintext (M) menjadi chipertext (C) dan membangkitkan nilai private key (d,n)

yang berfungsi untuk mendekripsi pesan dari chipertext (C) menjadi plaintext (M).

Tampilan pembangkit kunci RSA bisa dilihat pada Gambar 2.
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Pembangkit Kunci RSA

Public key (Pengirim Pesan)

Nilai n

Private key (Penerima Pesan)

Nilai d

I\lllal 4 _

Update Nilai

Gambar 2. Tampilan Pembangkit Kuci RSA
Tampilan Enkripsi SMS
Tampilan enkripsi sms ini merupakan menu yang menampilkan layaknya layanan
sms pada umumnya, namun terdapat fitur enkripsi pada pesan sehingga pesan yang
akan dikirimkan ke penerima akan tersandikan terlebih dahulu sebelum dikirimkan
dengan menginputkan nilai public key (e,n) sebagai kunci yang didapat dari
perhitungan algoritma RSA. Tampilan enkripsi sms bisa dilihat pada Gambar 3.

Enkripsi Pesan

Masukan No Tujuan

Masukan nomor telepon tujuan

Pesan

l Kirim SMS Tanpa disandikan I

‘ Sandikan ‘ ‘ Sandikan & Kirim ‘

Kuncie

Kuncin

ChipperText

lihat chiperteks dengan menekan tombol
‘sandikan’

Gambar 3. Tampilan Enkripsi SMS
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4. Tampilan List SMS
Tampilan list sms ini merupakan menu yang menampilkan layaknya kotak masuk
(inbox) pada layanan sms pada umumnya dan dengan menekan tombol buka list

maka pesan akan terbuka. Tampilan list sms bisa dilihat pada Gambar 4.

inboxSMS

Kotak Masuk SMS Kriptografi

Ok

list pesan masuk

Gambar 4. Tampilan List SMS
5. Tampilan Dekripsi SMS
Tampilan dekripsi sms ini merupakan menu yang menampilkan pesan yang
dikirimkan oleh penerima berupa chipertext namun pesan yang dikirim masih
belum bisa terbaca oleh manusia sehingga untuk mendekripsi (mengartikan) pesan
tersebut dibutuhkan nilai private key (d,n) yang didapat dari perhitungan
algoritma RSA, barulah pesan chipertexts akan kembali menjadi plaintext.

Tampilan dekripsi sms bisa dilihat pada Gambar 5.

Dekripsi Pesan

Phone Number Pengirim

Isi Pesan

=
3
2
o

Masukan Kunci D'
Kunci N

Masukan Kunci 'N'

Terjemahkan

Gambar 5. Tampilan Dekripsi SMS
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6. Tampilan Tentang

Merupakan menu yang menampilkan informasi yang terkait dengan aplikasi

enkripsi dan dekripsi sms menggunakan algorima RSA. Tampilan menu tentang
dapat dilihat pada Gambar 6.

Tentang

Keamanan Pesan teks Dengan Metode
Enkripsi dan Dekripsi Menggunakan
Algoritma RSA (Rivers Shamir
Adleman) berbasis Android

Penguji Ketua : Saniati, S.ST., M.T.

Penguji Utama : Amarudin, S.Kom.,
M. Eng.

Mahasiswa
Nama : Ari ko Susanto
NPM : 12312143

Gambar 6. Tampilan Tentang
7. Menu Keluar

Menu atau tombol yang digunakan untuk keluar dari aplikasi enkripsi dan dekripsi
sms.

Analisis Pengujian Aplikasi SMS RSA
Adapun aplikasi akan dibangun di perangkat lunak Android Studio v.2 dengan spesifikasi

komputer antara lain. logo laptop adalah acer dengan system operasi windows 7 64 bit dan
RAM 8 GB. Rincian dari aplikasi ini meliputi:

1. Nama Aplikasi : skripsikul
2. Android_version : 2.3.3 ke atas dapat menggunakan aplikasi ini.
3. Jumlah emulator yang digunakan dalam tahap ini adalah dua emulator yang meliputi

emulator pertama alias Bob dengan nomor 5554 dan emulatoe kedua alias Alice
dengan nomor 5556

4. Nama Package : ariekosusanto.willis.ari.myapplication

5. Aplikasi diuji di selular android : Samsung Galaxy J5 sebagai penerima dan Galaxy
Youngl sebagai pengirim pesan.
Dalam proses aplikasi ini terdapat empat proses , meliputi :
1. Proses pembangkitan kunci RSA.
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2. Proses mengirimkan pesan yang terenkripsi.

3. Proses pembuatan inbox yang dibuat dalam bentuk list atau array.

4. Proses mendekripsi pesan yang terenkripsi.

Proses koding aplikasi ini terdiri dari 7 class meliputi ; class RSA_SMS() , class
kirim_SMS() , class RSAA() , class tempat SMS() , class isi_sms(), class
pembangkitKunci(), class tentang(). Dalam pembuatan masing — masing class

terdapat banyak fungsi yang akan dijelaskan dalam pembahasan ini.

Implementasi Aplikasi SMS RSA
Pada tahap implementasi ini menggunakan emulator android yang telah tersedia di Tools
Android Studio v.2. Berikut pemaparan dari implementasi yang diperankan oleh Bob dan
Alice, Bob sebagai pengirim pesan dengan nomor telepon 5554 ingin mengirimkan pesan
rahasia kepada Alice sebagai pembangkit kunci sekaligus penerima pesan dengan no telp
5556.
Pengujian Sistem

Merupakan suatu investigasi yang dilakukan untuk mendapatkan informasi
mengenai kualitas dari layanan yang sedang diuji. Pengujian perangkat lunak juga
memberikan pandangan mengenai perangkat lunak secara obyektif dan independen yang
bermanfaat dalam memahami tingkat resiko pada implementasinya. Pengujian ini
memfokuskan pada keperluan fungsional dari aplikasi yang telah dibangun. Karena itu
pengujian memungkinkan pengembangan aplikasi untuk kedepannya agar dapat mengikuti
teknologi seiring perkembangannya. Pada sistem kali ini, penulis hanya akan melakukan
pengujian dengan teknik pengujian Black Box saja. Pengujian Black Box merupakan teknik
pengujian internal dimana item perangkat lunak (software) yang diuji tidak dikenal oleh
para penguji (tester). Para pengujihanya mengetahui masukan (input) dan apa hasil yang

diharapkan (output). Pengujian ini dilihat dari sudut pandang pengguna, bukan perancang.

Analisis Hasil

Aplikasi sms kriptografi yang telah diimplementasikan dapat membantu pengguna dalam
mengamankan pesan yang bersifat sangat rahasia pada smarphone berbasis android.
Keunggulan Aplikasi Enkripsi Dekripsi ini menurut penulis adalah

1. Pembentukan kunci RSA tergolong mudah karena menggunakan nilai acak (random)

prima.
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2. Aplikasi ini dapat menjamin keamanan private key karena kunci tersebut tidak
dikirimkan di area public.
3. Aplikasi ini dapat menjamin keamanan pesan yang bersifat sangat rahasia, dengan

memanfatkan algoritma RSA sebagai metodenya.

SIMPULAN

Kesimpulan

Berdasarkan hasil dari pembuatan aplikasi SMS kriptografi menggunakan algoritma RSA

berbasis android, maka didapatkan kesimpulan sebagai berikut :

1. llmu kriptografi khususnya di dalam dunia komputasi akan selalu berhubungan dengan
teori — teori matematika sehingga jika ingin menguasai kriptografi harus terlebih
mempelajari teknik — teknik matematika yang berhubungan dengan aspek keamanan
informasi.

2. Tingkat keamanan algoritma RSA tergolong aman. Karena algoritma RSA
mengandalkan kekuatan sulitnya memfaktorkan bilangan prima yang besar.

3. Dengan aplikasi ini, dapat memudahkan pengguna dalam melakukan proses
pengiriman dan penerimaan pesan yang bersifat sangat rahasia.

4. Proses enkripsi dan dekripsi memiliki kriteria pada panjang karakter sehingga semakin
besar bit yang digunakan dalam algoritma pembangkit kunci dan bit yang digunakan
pada sistem maka akan semakin panjang karakter yang bisa di enkripsi maupun

dekripsi.
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