Teknologipintar.org
Volume 2 (8), 2022

Aplikasi Teks Mining Untuk Mendeteksi Spam Pada Email
Berbasis Naive Bayes

Arif Hidayat
Informatika
*) Email : arif.hidayat46@gmail.com

Abstrak

Spam adalah email yang tidak diminta yang berisi promosi produk, pornografi, virus dan content-
content yang tidak penting, yang dikirim ke banyak orang. Masalah spam dapat diatasi dengan
adanya aplikasi Kklasifikasi email, yaitu aplikasi yang secara otomatis mendeteksi sebuah email,
apakah email tersebut spam atau bukan. Feature selection dilakukan untuk membantu
mengeliminasi kata-kata yang dianggap tidak penting atau tidak menggambarkan isi dokumen
berdasarkan frekuensi kemunculan kata tersebut, mengurangi noise dan untuk mengurangi dimensi
dari suatu kumpulan teks. Naive Bayes merupakan metode Klasifikasi sederhana. Metode ini
memanfaatkan teorema probabilitas yaitu mencari peluang terbaik, dengan memprediksi
probabilitas di masa depan berdasarkan informasi di masa sebelumnya. Tujuan dalam penulisan
skripsi ini adalah mengkaji penerapan metode Naive Bayes untuk menentukan email spam dan
email ham. Hasil pengujian aplikasi terhadap 5 email yang terdiri dari 2 email spam dan 3 email
ham, didapatkan akurasi yang dicapai adalah 60 % dengan mengambil data training yang terdiri
dari 5 email spam dan 3 email ham.

Kata Kunci: Email, Spam, Klasifikasi, Naive Bayes, Teorema Probabilitas.

PENDAHULUAN

Salah satu produk di bidang telekomunikasi adalah Elektronic mail (email) yang
merupakan media komunikasi di internet yang jangkauannya sangat luas. Mengingat
fasilitas email yang murah dan kemudahan untuk mengirimkan ke berapapun jumlah
penerimanya maka beberapa pihak tertentu memanfaatkanya dengan mengirimkan email
berisi promosi produk atau jasa, pornografi, virus, dan konten-konten yang tidak penting
ke ribuan pengguna email (Webqual, 2022), (Hartanto et al., 2022), (Gerai et al., 2021).
Email-email inilah yang biasanya disebut dengan spam mail. Hal ini menyebabkan
semakin padatnya queue atau antrian dari mail server yang digunakan, banyak waktu yang
diperlukan untuk menghapus spam e-mail dari inbox, terbuangnya bandwith serta dapat
menyebabkan penerima dibawah umur mengakses situs-situs yang tidak seharusnya.
karena fasilitas e-mail yang murah dan kemudahan untuk mengirimkan pesan kepada
sejumlah penerima, maka penyebaran spam e-mail menjadi tidak terkontrol (E. Putri,
2022), (Ristiandika Arrahman, 2021), (Artikel, 2020), (Pustika, 2010).
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Untuk mengatasi masalah ini diperlukan suatu filter, salah satunya adalah klasifikasi, yang
dapat memisahkan spam e-mail dan bukan spam e-mail. Terdapat beberapa metode yang
dapat digunakan dalam klasifikasi spam e-mail seperti Decision Tree, K-Nearest Neighbor
(KNN), Naive Bayes, ID3 dan C4.5. Dari metode-metode tersebut, naive bayes merupakan
metode statistik yang sederhana dan memiliki akurasi yang baik serta error rate yang
minimum dalam proses pengklasifikasian (Safitri et al., 2019), (Ramdan & Utami, 2020),
(Samanik & Lianasari, 2018), (Arwani & Firmansyah, 2013).

Naive bayes disebut juga multinomial naive bayes merupakan metode klasifikasi yang
memanfaatkan metode probabilitas dan statistik (Firma Sahrul B, 2017), (Website &
Cikarang, 2020), (Firmansyah M et al., 2017). Metode ini merupakan model
penyederhanaan dari algoritma bayes yang cocok dalam pengklasifikasian teks atau
dokumen. Dalam klasifikasi menggunakan naive bayes, nilai kategori dari suatu dokumen
akan ditentukan berdasarkan fitur/kata yang muncul dalam dokumen yang akan
diklasifikasikan (N. U. Putri et al., 2020),(Wulandari, 2018), (Setri & Setiawan, 2020).
Sebelum masuk dalam tahap pengklasifikasian akan dilakukan tahap preprocessing
terhadap dokumen e-mail yang terdapat dalam dataset. Tahap preprocessing dilakukan
untuk mengidentifikasi kata unik dalam seluruh dokumen yang dipilih seperti lemmatisasi,
eliminasi stopword dan punctuation untuk memilih fitur atau kata kunci sebagai

vocabulary. Proses ini dinamakan feature selection.

Feature selection dilakukan untuk membantu mengeliminasi kata-kata yang dianggap tidak
penting atau tidak menggambarkan isi dokumen berdasarkan frekuensi kemunculan kata
tersebut, mengurangi noise dan untuk mengurangi dimensi dari suatu kumpulan teks. Oleh
karena itu peneliti akan melakukan penelitian tentang “Aplikasi Teks Mining Untuk

Mendeteksi Spam Pada Email Berbasis Naive Bayes”.

KAJIAN PUSTAKA

Klasifikasi Teks

Klasifikasi teks adalah suatu proses yang mengelompokan suatu teks ke dalam suatu
kategori tertentu (Wahyuni et al., 2021), (Gustanti & Ayu, 2021), (R Arrahman, 2022).
Dalam text mining, klasifikasi mengacu kepada aktifitas menganalisis atau mempelajari
himpunan dokumen teks pre-classified untuk memperoleh suatu model atau fungsi yang

dapat digunakan untuk mengelompokkan dokumen teks lain yang belum diketahui class-
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nya ke dalam satu atau lebih class pre-defined tersebut (Suprayogi et al., 2021), (Samanik,
2021), (Fithratullah, 2021), (Dakwah et al., 2021).

Definisi Corpus

Corpus didefinisikan sebagai kumpulan sistematis teks alami termasuk bahasa lisan
maupun tertulis dimana struktur dan isi dari corpus mengikuti prinsip-prinsip linguistik
tertentu. Corpus yang digunakan dalam penelitian ini adalah corpus Lingspam yang terdiri
dari 2893 pesan yang terdiri dari 2412 Ham (bukan spam) messages dan 481 spam
messages (Robot, 2007), (Pajar et al., 2017), (MEMBIMBING Dan MENGUJI KP
2020.Pdf, n.d.), (Kutipan et al., n.d.).

Definisi Spam

Spam atau junk mail adalah penyalahgunaan dalam pengiriman berita elektronik untuk
menampilkan berita iklan dan keperluan lainnya yang mengakibatkan ketidaknyamanan
bagi para pengguna web (Sidiq et al., 2015), (Fithratullah, 2019), (Wahyudi & Utami,
2021). Bentuk berita spam yang umum dikenal meliputi: spam pos-el, spam pesan instan,
spam usenet news-group, spam mesin pencari informasi web (web search engine spam),
spam blog, spam berita pada telepon genggam, spam forum internet, dan lain lain. Spam ini
biasanya datang bertubi-tubi tanpa diminta dan sering kali tidak dikehendaki oleh
penerimanya (Agustina & Utami, 2021), (Yudha & Utami, 2022), (Prayoga & Utami,
2021).

Naive Bayes

Naive Bayes atau multinomial naive bayes merupakan metode yang digunakan untuk
mengklasifikasikan sekumpulan dokumen. Algoritma ini memanfaatkan metode
probabilitas dan statistik yang dikemukakan oleh ilmuwan Inggris Thomas Bayes (Siregar
& Utami, 2021), (Pratama, 2018), (Asia & Samanik, 2018). Metode naive bayes
menempuh dua tahap dalam proses Klasifikasi teks, yaitu tahap pelatihan dan tahap
pengujian (klasifikasi) (Nindyarini Wirawan, 2018), (Keanu, 2018), (Nurmalasari &
Samanik, 2018). Pada tahap pelatihan dilakukan proses analisis terhadap sampel dokumen
berupa pemilihan vocabulary, yaitu kata yang mungkin muncul dalam koleksi dokumen
sampel yang sedapat mungkin dapat menjadi representasi dokumen. Selanjutnya adalah
penentuan probabilitas prior bagi tiap kategori berdasarkan sampel dokumen. Pada tahap

Klasifikasi ditentukan nilai kategori dari suatu dokumen berdasarkan term yang muncul
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dalam dokumen yang diklasifikasi (Gita & Setyaningrum, 2018), (Sidig & Manaf, 2020),
(Sulistiani & Aldino, 2020).

Email Filtering

Email filtering adalah suatu proses yang otomatis akan mendeteksi sebuah email, apakah
email tersebut sebuah spam atau bukan (ham email). Beberapa metode yang dapat
digunakan untuk email filtering antara lain Keyword filtering, Black listing dan White
listing, Signature-Based filtering, Naive Bayesian (statistical) filtering (Mertania & Amelia,
2020), (Lestari & Wahyudin, 2020), (E. Putri & Sari, 2020), (Apriyanti & Ayu, 2020).

METODE
Pengumpulan Data
1. Studi literatur = Berfungsi sebagai pendukung dari penelitian yang akan
dilaksanakan. Teori-teori yang digunakan bersumber dari buku, jurnal dan
penelitian-penelitian sejenis yang dapat mendukung pemecahan masalah dalam
penelitian yang dilakukan.

2. Dokumentasi = Merupakan metode pengumpulan data dengan cara membaca,
mencatat, mengutip, dan mengumpulkan data-data secara teoritis dari buku-buku
dan internet sebagai landasan penyusunan penelitian (Firmansyah et al., 2017), (H
Kara, 2014), (Firmansyah et al., 2018).

Tahapan Penelitian
Metode yang digunakan untuk perhitungan menggunakan algoritma Naive Bayes

Classification , sebagai berikut :
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Tahapan Pelatihan Tahapan Pengujian
Email corpus I Email corpus I
(training set) (testing set)

Preprocessing e-mail Preprocessing e-mail
(tokenisasi) (tokenisasi)

Naive bayes classifier

Model
klasifikasi

Hasil prediksi class

Gambar 1. Tahapan Penelitian

Prepocessing Email

Dalam penelitian ini pada tahap preprocessing, peneliti tidak melakukan proses
lemmatisasi fitur dan eliminasi stopwords karena dataset Lingspam yang digunakan sudah
terlebih dahulu melakukan proses-proses tersebut. Pada tahap ini, input berupa dokumen e-
mail akan diekstrak ke dalam bentuk kata/fitur. Dalam tahap ini juga dilakukan case

folding dan menghilangkan karakter - karakter tertentu seperti tanda baca dan angka.

HASIL DAN PEMBAHASAN
Implementasi Perangkat Lunak
Implementasi dari metode naive bayes yang diterapkan pada dreamweaver dapat dilihat

sebagai berikut:

1. Tampilan awal

FILE UJI - 3-1msgt txt

Total Dokumen Latih HAM : 0 Total Dokumen Latih SPAM : 0

gambar 2. Tampilan awal

Teknologipintar.org 5



Teknologipintar.org
Volume 2 (8), 2022

2. Data dokumen latih

KLASIFIKAS] EMAIL Home | DataDokumenlatih | Fitter Kata

— M ® Upkoad
i Hapus SPAM
Ne. Nama File Jenis
HAM
Gambar 3. Data dokumen latih
3. Filtering kata
EMAIL FILTERING Home Data Dokumen Latih Fitter Kata
Fiter Kata Dokumen
Masukan Kata
Gambar 4. Filtering kata
4. Klasifikasi ham dan spam
KLASIFIKASI EMAIL Home Data Dokumen Latin Filter Kata
B 1o e selecied. @ Upioad File Ui
FILE UJI : 3-1msqg1.txt
Total Dokumen Latih HAM : 3 Total Dokumen Latih SPAM @ 2

_emsil/index php 9th] => 1

Gambar 5. Klasifikasi ham dan spam
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Hasil Pengujian

Dari percobaan diatas dimana dokumen yang digunakan adalah 5 dokumen, dengan 3
dokumen Ham (5-1298msgl.txt, 5-1298msg2.txt dan 5-1298msg3.txt) dan 2 dokumen
Spam (spmsga3.txt, dan spmsgalb.txt) didapat nilai akurasi :

Jjumlahprediksibenar

Akurasi = 1009
urast jumlahdatauji x %

3
Akurasi = Ex 10085

Akurasi = 0,6 x 100%
Akurasi = 60%

SIMPULAN DAN SARAN
Kesimpulan

Kesimpulan dari hasil penelitian yang telah dilakukan adalah sebagai berikut:

1. Metode Naive Bayes Classifier dapat digunakan untuk melakukan klasifikasi email

spam berbahasa inggris.

2. Jumlah data latih sangat berpengaruh dalam proses klasifikasi, karena jika kata
yang sering muncul pada setiap class nya lebih banyak dan dokumen latih pada
setiap class nya juga lebih banyak maka akan meningkatkan nilai akurasi pada

class tersebut.
3. Hasil klasifikasi tergantung dari kata yang ada pada data latih.

Saran

Berikut merupakan saran yang dapat peneliti berikan adalah :

1. Diperlukan adanya penelitian lanjutan pada naive bayes classifier khususnya dalam
hal menangani dataset yang memiliki jumlah data yang tidak seimbang di dalam
class (unbalanced data) serta penggunaan dataset berbahasa indonesia agar lebih

mudah digunakan oleh pembaca.
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2. Bandingkan metode Naive Bayes dengan metode Klasifikasi lainnya untuk mencari
akurasi yang paling tepat dalam proses Klasifikasi email spam.
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