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Abstrak

Pertukaran informasi melalui SMS digunakan oleh banyak orang. Terkadang informasi yang
bersifat rahasia juga dipertukarkan melalui layanan SMS. Pengiriman pesan melalui SMS tidak
secara langsung sampai ke penerima pesan. Namun SMS terlebih dahulu melewati Shor Message
Service Center (SMSC). SMS rahasia yang dikirim dapat diketahui oleh orang yang melakukan
penyadapan, untuk melindungi pertukaran pesan rahasia melalui SMS perlu adanya aplikasi yang
mampu melindungi kerahasian pesan yang dikirimkan, dalam hal tersebut ilmu kriptografi dapat
digunakan untuk menjaga kerahasian pesan, dengan menggunakan algoritma RSA maka pesan
dapat dienkripsi untuk keamanan pesan. Aplikasi SMS diterapkan pada platform android, karena
platform android paling banyak digunakan oleh berbagai platform mobile. Aplikasi yang dibuat
mampu melakukan enkripsi dan dekripsi terhadap alphabet, angka dan simbol-simbol. Aplikasi
juga mampu melindungi pesan rahasia yang dikirimkan saat dilakukan penyadapan terhadap
perangkat mobile yang digunakan.

Kata Kunci: SMS, Algoritma RSA, Android, Enkripsi, Dekripsi.

PENDAHULUAN

Pada saat ini perkembangan telepon pintar berbasis android berkembang dengan pesat,
banyak fitur — fitur aplikasi yang disediakan oleh android sebagai sistem operasi. Dari
sekian banyak fitur — fitur yang disediakan Android, salah satunya yang sampai saat ini
masih banyak digunakan yaitu SMS (Website & Cikarang, 2020), (Firmansyah M et al.,
2017). Layanan SMS ini masih banyak digunakan oleh setiap orang untuk berbagi pesan
singkat kepada sahabat, rekan kerja dan keluarga untuk saling bertukar informasi. Namun
pesan yang dikirim mengunakan layanan SMS masih berupa teks terbuka belum
terproteksi dengan kata lain pesan teks tersebut pesan yang dikirimkan tidak langsung
diterima oleh penerima tetapi pesan tersebut harus melewati Short Message Service Center
(SMSC). SMSC berfungsi untuk mencatat komunikasi yang terjadi antara pengirim dan
penerima (N. U. Putri et al., 2020),(Wulandari, 2018), (Setri & Setiawan, 2020). Dengan
kata lain celah keamanan terbesar pada komunikasi SMS adalah pesan yang dikirimkan

akan disimpan pada SMSC, sehingga apabila terjadi serangan pada SMSC maka pesan
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yang terkirim dapat terbaca dengan jelas oleh penyadap, terlebih lagi bisa saja pihak
operator menyalahgunakan pesan yang sampai di SMSC (Samanik & Lianasari, 2018),
(Arwani & Firmansyah, 2013), (Firma Sahrul B, 2017).

Salah satu cara menaggulangi celah tersebut adalah dengan menggunakan suatu metode
dan aplikasi yang dapat melakukan enkripsi terhadap pesan SMS yang dikirimkan.
Enkripsi adalah proses mengubah suatu pesan asli yamg disebut plaintext menjadi sebuah
sandi atau kode yang tidak terbaca yang disebut chipertext dan tidak dapat dimengerti,
untuk mengembalikan pesan kebentuk asli seperti semula diperlukan proses yang disebut
dekripsi. Enkripsi dimaksudkan untuk melindungi dan menyamarkan informasi agar tidak
terlihat oleh pihak atau orang yang bukan seharusnya (Pustika, 2010), (Safitri et al., 2019),
(Ramdan & Utami, 2020).

Dengan semakin majunya teknologi telepon pintar, implementasi suatu algoritma enkripsi
diharapkan menjadi solusi untuk mengamankan pesan yang dikirimkan (E. Putri, 2022),
(Ristiandika Arrahman, 2021), (Artikel, 2020). Dari sekian banyak algoritma kriptografi,
Algoritma yang paling populer adalah algoritma RSA. Algoritma RSA dibuat oleh 3 orang
peneliti dari MIT (Massachussets Institute of Technology) pada tahun 1976, nama
algoritma RSA sendiri dibuat atas 3 nama pangkal dari masing — masing peneliti yaitu Ron
(R)ivest, Adi (S)hamir, dan Leonard (A)dleman. Algoritma RSA termasuk ke dalam
kriptografi asimetris sehingga kunci yang akan dibangkintkan untuk enkripsi berbeda
dengan kunci digunakan untuk dekripsi. Sedangkan kelebihan dari algoritma RSA terletak
pada sulitnya memfaktorkan bilangan yang besar menjadi faktor-faktor prima.
Pemfaktoran dilakukan untuk memperoleh kunci pribadi. Selama pemfaktoran bilangan
besar menjadi faktor-faktor prima belum ditemukan algoritma yang mangkus, maka selama

itu pula keamanan algoritma RSA tetap terjamin.

KAJIAN PUSTAKA

Definisi Java Technology

Java adalam nama untuk sekumpulan teknologi untuk membuat dan menjalankan
perangkat lunak pada computer standalone ataupun pada lingkungan jaringan. Java 2
adalah generasi kedua dari Java Platform. Java berdiri di atas sebuah mesin interpreter
yang diberi nama Java Virtual Machine (JVM). JVM inilah yang akan membaca bytecode

dalam file .class dari suatu progam sebagai representasi langsung program yang berisi
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bahasa mesin (Mertania & Amelia, 2020), (Lestari & Wahyudin, 2020), (E. Putri & Sari,
2020). Oleh karena itu, bahasa Java disebut sebagai bahasa pemrograman yang portable
karena dapat dijalankan pada berbagai system operasi, asalkan pada system operasi
tersebut terdapat JVM (Apriyanti & Ayu, 2020), (Firmansyah et al., 2017), (H Kara, 2014),
(Firmansyah et al., 2018). Java memiliki beberapa versi library atau teknologi yang disebut
sebagai edisi dari bahasa pemrograman Java. Tiga edisi utama dari library tersebut adalah

Micro, Standard, dan Enterprise.

Kriptografi

Kriptografi (cryptography) berasal dari Bahasa Yunani “cryptos” artinya “secret”
(rahasia), sedangkan “graphein” artinya “writing” (tulisan). Jadi, Kkriptografi berarti
“secret writing” (tulisan rahasia) (Gita & Setyaningrum, 2018), (Sidig & Manaf, 2020),
(Sulistiani & Aldino, 2020). Kriptografi sudah digunakan sekitar 40 abad yang lalu oleh
orang — orang Mesir untuk mengirim pesan ke pasukan yang berada di medan perang dan
agar pesan tersebut tidak terbaca oleh pihak musuh walaupun pembawa pesan tertangkap
oleh musuh (Webqual, 2022), (Hartanto et al., 2022), (Gerai et al., 2021). Kriptografi
merupakan sebagai ilmu yang mempelajari teknik-teknik matematika yang berhubungan
dengan aspek keamanan informasi seperti kerahasian, integrasi data, serta autentikasi
(Nindyarini Wirawan, 2018), (Keanu, 2018), (Nurmalasari & Samanik, 2018).

Algoritma Rivest Samir Adleman (RSA)

Keamanan dari sistem kriptografi RSA adalah didasari problem teori bilangan matematika
yaitu Problem dalam faktorisasi bilangan besar menjadi faktor-faktor prima (Siregar &
Utami, 2021), (Pratama, 2018), (Asia & Samanik, 2018). Proses dekripsi penuh dari
sebuah ciphertext RSA dianggap sesuatu hal yang tidak mudah karena problem ini
diasumsikan sulit. Belum ada algoritma yang mangkus untuk menyelesaikannya (Agustina
& Utami, 2021), (Yudha & Utami, 2022), (Prayoga & Utami, 2021). Metode pendekatan
yang diyakini dapat menyelesaikan problem RSA saat ini adalah memfaktor nilai n.
Dengan kemampuan untuk mengembalikan faktor yang merupakan bilangan prima, sebuah
serangan dapat menghitung eksponen rahasia d dari kunci publik (e, n), lalu mendekripsi ¢
menggunakan prosedur standar (Sidig et al., 2015), (Fithratullah, 2019), (Wahyudi &
Utami, 2021).

Short Message Service (SMS)

Teknologipintar.org 3



Teknologipintar.org
Volume 2 (8), 2022

SMS adalah sebuah layanan yang dilaksanakan dengan sebuah telepon genggam untuk
mengirim atau menerima pesan-pesan pendek. Pada mulanya SMS dirancang sebagai
bagian daripada GSM, tetapi sekarang sudah didapatkan pada jaringan bergerak lainnya
termasuk jaringan UMTS (Pajar et al., 2017), (MEMBIMBING Dan MENGUJI KP
2020.Pdf, n.d.), (Kutipan et al., n.d.). Keterbatasan SMS adalah pada ukuran pesan yang
dapat dikirimkan, yaitu maksimal sebesar 160 byte. Keterbatasan ini disebabkan karena
mekanisme transmisi SMS itu sendiri. SMS pada awalnya adalah layanan yang
ditambahkan pada system GSM yang digunakan untuk mengirimkan data mengenai
konfigurasi dari handset pelanggan GSM (Samanik, 2021), (Fithratullah, 2021), (Dakwah
etal., 2021), (Robot, 2007).

Android

Android adalah sebuah kumpulan perangkat lunak untuk perangkat mobile yang mencakup
sistem operasi, middleware dan aplikasi utama mobile. Android merupakan sistem operasi
berbasis Linux yang dirancang untuk perangkat bergerak layar sentuh seperti telepon pintar
dan komputer tablet. Android merupakan sistem operasi dengan sumber terbuka dan
Google merilis kodenya di bawah Lisensi Apache (Wahyuni et al., 2021), (Gustanti & Ayu,
2021), (R Arrahman, 2022), (Suprayogi et al., 2021).

METODE

Metode Prototyping

Metode prototyping menerapkan sistem yang dimana saat pengguna menginginkan fitur -
fitur dalam pembuatan perangkat lunak secara objektif, pengguna memerlukan gambaran
dari proses input, proses dan output. Prototype dapat membuat pengguna untuk mengerti
proses dari pengerjaan perangkat lunak serta tahap - tahap yang jelas. Tahap dari proses
prototype ini dapat dilihat di gambar yang terdapat di bawah ini

Quick plan
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Daliver
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%]/ >

Gambar 1. Prototyping
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Analisis Penerapan Algoritma RSA Dalam Enkripsi SMS

Proses pembuatan kunci dibuat dalam jumlah dua kunci yang berbeda dimana kunci
pertama disebut seagai public key yang berfungsi menyandikan pesan atau data sebelum
dikirim dan kunci kedua adalah private key yang berfungsi sebagai menterjemahkan pesan
yang sudah disandikan menjadi pesan yang dapat dibaca oleh manusia. Proses pembuatan
dua buah kunci ini digunakan dengan operasi pendaktoran FPB (bilangan pembagi terbesar)
yang dimana dua buah kunci dicetak dalam format numerik atau angka. Semakin panjang

bit dalam proses RSA semakin panjang pula panjang dua buah kunci.

HASIL DAN PEMBAHASAN

Tampilan interface aplikasi

1. Menu utama

skripsi_sms

Buat SMS |

Lihat SMS I

| Perhitungan Kunci RSA l

Tentang I

TYEKNOKRAY

| Keluar ‘

Gambar 2. Menu utama

2. Pembangkit kunci RSA
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3. Enkripsi SMS

4. Dekripsi SMS

Pembangkit Kunci RSA

Public key (Pengirim Pesan)

Nilai e
Nilai n
Private key (Penerima Pesan)

Nilai d

Update Nilai |

Gambar 3. Pembangkit Kuci RSA

Enkripsi Pesan

Masukan No Tujuan

Masukan nomor telepon tujuan

Pesan

‘ Kirim SMS Tanpa disandikan I
‘ Sandikan | ‘ Sandikan & Kirim |
Kuncie

Kuncin

ChipperText

lihat chiperfeks dengan menekan tombol
‘sandikan’

Gambar 4. Enkripsi SMS
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5. Proses enkripsi

6. Proses dekripsi

Dekripsi Pesan

Phone Number Pengirim

Isi Pesan

Kunci D
Masukan Kunci D"
Kunci N

Masukan Kunci 'N"

Terjemahkan

Gambar 5. Dekripsi SMS

08113344280

Kirim SMS Tanpa disandikan Kirim SMS Tanpa disandikan

Sandikan I Sandikan & kirim Sandikan I Sandikan & kirim

kunci e 24859

842026161381999877

ChipperText

Gambar 6. Proses enkripsi
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[Phone Number Pengirim

+6289631472030 089631472030

pesan
545079607091132173
IKunci D

298853405431030291

i pesan
079607091132173

Kunci N

842026161381999877

& [
Kunci N

terjemahkan

terjemahkan

HAI

Gambar 7. Proses dekripsi

SIMPULAN DAN SARAN
Kesimpulan
Berdasarkan hasil dari pembuatan aplikasi SMS kriptografi menggunakan algoritma RSA

berbasis android, maka didapatkan kesimpulan sebagai berikut :

1. lmu kriptografi khususnya di dalam dunia komputasi akan selalu berhubungan
dengan teori — teori matematika sehingga jika ingin menguasai kriptografi harus
terlebih mempelajari teknik — teknik matematika yang berhubungan dengan aspek

keamanan informasi.

2. Tingkat keamanan algoritma RSA tergolong aman. Karena algoritma RSA

mengandalkan kekuatan sulitnya memfaktorkan bilangan prima yang besar.

3. Dengan aplikasi ini, dapat memudahkan pengguna dalam melakukan proses

pengiriman dan penerimaan pesan yang bersifat sangat rahasia.

4. Proses enkripsi dan dekripsi memiliki kriteria pada panjang karakter sehingga
semakin besar bit yang digunakan dalam algoritma pembangkit kunci dan bit yang
digunakan pada sistem maka akan semakin panjang karakter yang bisa di enkripsi

maupun dekripsi.

Saran
Berdasarkan simpulan dari hasil penelitian yang telah diuraikan, maka saran yang dapat

diberikan untuk pengembangan lebih lanjut pada penelitian terkait yaitu :
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1. Menu tampilan dibuat lebih user friendly sehingga dikemudian hari masyarakat

umum dapat dengan mudah menggunakannya.

2. Bisa mengembangkan dengan menambahkan metode kombinasi kriptografi lainnya

agar tingkat pengamanan data lebih terjamin.

3. Aplikasi ini hanya digunakan sebatas mengirimkan pesan berupa text tanpa

menyisipkan gambar ataupun suara.
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