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Abstrak

Kampus XYZ merupakan salah satu perguruan tinggi yang memanfaatkan luasnya pemakaian
aplikasi website sebagai sarana berkomunikasi dan saling bertukar informasi untuk kepentingan
akademisi, dengan beberapa aplikasi website yang ada pada Kampus XYZ sehingga membuat user
harus mengingat satu persatu username dan password pada layanan Portal Kampus, Forum
Alumni Kampus XYZ, e-learning Kampus XYZ dan Sistem Akademik Kampus XYZ. Tujuan
penelitian ini adalah merancang sistem Single sign on yang dapat terintegrasi ke layanan aplikasi
website Kampus XYZ. Implementasi yang dilakukan menggunakan Java Open Single sign on
sebagai pusat otentifikasi dan untuk database menggunakan lightweight directory access protocol
(LDAP) dengan Sistem Operasi TurnKey OpenLDAP. Pada implementasi ini hanya merancang
dan melakukan integrasi ke layanan Portal Kampus XYZ, Forum Alumni Kampus XYZ, e-
learning Kampus XYZ, dan Sistem Akademik Kampus XYZ. Dengan adanya sistem Single sign
on (SSO) user hanya perlu melakukan satu kali proses login dalam mengakses semua layanan
aplikasi website yang terintegrasi Single sign on (SSO). Ujicoba yang dilakukan menggunakan
software JMeter dengan melakukan proses request ke server Single sign on (SSO) dapat
menangani beban user yang melakukan request sebanyak 200 user secara bersamaan dengan
tingkat error 0% dengan average response time sebesar 2.815,06 ms dan server Single sign on
(SSO) dapat menangani beban user sebanyak 500 user secara bersamaan dengan tingkat error 30%
dengan average response time sebesar 5.866,61 ms.

Kata Kunci: Single Sign On, SSO, LDAP, JOSSO, JMeter

PENDAHULUAN

Dengan semakin luasnya pemakaian internet, pengguna biasanya mengakses beberapa
layanan setiap harinya dan karena hal tersebut mereka harus memiliki banyak username
dan password. Dalam hal ini Kampus XYZ merupakan salah satu perguruan tinggi yang
memiliki banyak layanan berbasis website sebagai sarana memudahkan proses
berkomunikasi dan saling bertukar informasi untuk kepentingan akademis (Hasan,
2018),(Dharma et al., 2020),(V. A. D. Safitri & Anggara, 2019),(V. A. Safitri et al., 2020).

Layanan aplikasi berbasis web yang dimiliki Kampus XYZ diantaranya e-learning, sistem
akademik, forum alumni, serta layanan web-portal. Dengan pertumbuhan jumlah layanan

yang semakin banyak, tentunya sangat tidak efisien jika setiap masuk pada sistem
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administrasi suatu layanan, pengguna harus melakukan proses login atau otentifikasi
menggunakan beberapa kombinasi username dan password yang mereka miliki
(Sukawirasa et al., 2008),(Hafidz, 2021),(Sanjaya et al., 2014),(Songati, 2018). Salah satu
metode otentifikasi yang dapat digunakan adalah LDAP. LDAP merupakan singkatan dari
Lightweight Directory Aceess Protocol, dimana LDAP itu sendiri digunakan untuk
menyimpan dan mengambil informasi yang mirip dengan relasional database. Dengan
menggunakan relasional database, maka user harus melakukan input username dan
password disetiap akan melakukan login dimasing-masing aplikasi yang disediakan
tersebut. Sehingga user harus mengingat semua username dan password yang berbeda
disetiap aplikasi tersebut. Jika mereka lupa akan username dan password maka mereka
harus membuat akun yang baru untuk dapat masuk keaplikasi tersebut (Bertarina &
Arianto, 2021),(Agustina & Bertarina, 2022), (Yuninda, 2020),(Kustinah & Indriawati,
2017).

Oleh karena itu salah satu solusi yang bisa dilakukan untuk integrasi terhadap aplikasi-
aplikasi yang telah tersedia di Kampus XYZ dapat dilakukan dengan cara melakukan
penerapan sistem Single sign on, yaitu sebuah metode dimana pengguna hanya sekali
melakukan login atau otentikasi untuk dapat mengakses semua layanan yang dimiliki oleh
pengguna. Yang mana dengan menggunakan sistem ini diharapkan dapat membantu dalam
menyelesaikan permasalahan banyaknya username dan password dan memberikan

kenyamanan yang lebih bagi para pengguna.

KAJIAN PUSTAKA

Single Sign On

Teknologi Single sign on (sering disingkat menjadi SSO) adalah teknologi yang
mengizinkan pengguna jaringan agar dapat mengakses sumber daya dalam jaringan hanya
dengan menggunakan satu akun pengguna saja (Kurniawan, 2020),(Mathar et al.,
2021),(Damayanti et al., 2021). Dengan menggunakan SSO, seorang pengguna hanya
cukup melakukan proses autentikasi sekali saja untuk mendapatkan izin akses terhadap
semua layanan yang terdapat di dalam jaringan. Produk-produk sistem SSO yang berbasis
open source yang umum digunakan saat ini seperti CAS (Central Authentication Service),
OpenAM (Open AccessManager), dan JOSSO (Java Open Single Sign-On) (An’ars,
2022),(Anars et al., 2018),(Hendrastuty, 2021),(Styawati et al., 2021).
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LDAP (Lightweight Directory Access Protocol)

LDAP merupakan suatu bentuk protokol client-server yang digunakan untuk mengakses
suatu directory service. Pada tahap awalnya, LDAP digunakan sebagai suatu front-end,
tetapi juga dapat digunakan bersama directory server yang stand-alone dan juga yang
lainnya (Supriadi & Oswari, 2020),(Putri et al., 2021),(Rossi et al., 2021). LDAP
memungkinkan kita untuk mengembangkan kemampuan kita yang dapat digunakan untuk
mencari suatu organisasi, mencari suatu individu dan juga mencari sumber daya yang
lainnya misalnya file maupun device di dalam suatu jaringan. LDAP memiliki karekteristik
lebih ringan dan sederhana. LDAP juga dapat kita dunakan untuk melakukan route
terhadap email dalam suatu organisasi yang cukup besar atau dapat juga digunakan untuk
mencari seseorang dan mesin di dalam sebuah jaringan yang bersifat publik maupun

private (Susanto et al., 2021),(Pramita et al., n.d.),(an Environmenta, n.d.),(Celarier, n.d.).

TurnKey GNU/Linux

TurnKey GNU/Linux adalah salah satu distribusi berbasis Debian (stable) yang fokus pada
keperluan virtual machine, cloud, maupun server. TurnKey Linux dilengkapi dengan
aplikasi siap pakai untuk keperluan server dan web development yang lengkap, seperti
Bugzilla, Django, Drupal dan lain-lain (Cindiyasari, 2017),(CS, 2019),(Aditomo
Mahardika Putra, 2021),(Savestra et al., 2021).

UML (Unified Modeling Language)

UML adalah bahasa standar untuk menulis rancangan software. UML dapat digunakan
untuk membangun dan mendokumentasikan kerangka software (Saputra, 2020b),(Suwarni
et al., 2022),(Handayani et al., 2022), (PUSPITASARI, n.d.). Di sisi lain, dengan
membangun rancangan arsitektur untuk digunakan para konstruksi perusahaan, pembangun
software membuat UML diagram untuk membantu pengembang software untuk
membangun software. Sehingga lebih mudah untuk dipahami, mudah untuk menentukan
sistem dan mudah untuk menjelaskan desain sistem (PRASETYAWAN,
n.d.),(BRONDONG, n.d.),(NASIONAL, n.d.).

JMeter

JMeter atau Apache JMeter™ adalah aplikasi open source berbasis java yang dapat
digunakan untuk performance test. Bagi seorang Developer, jMeter ini bisa digunakan
untuk melakukan pengujian terhadapat aplikasi website, seperti load/stress testing Web
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Application, atau juga pengujian server seperti FTP Application, Database server test,
LDAP Server test (Saputra, 2020a), (Heaverly & EWK, 2020),(Isnain et al., 2021),(V. A.
Safitri et al., 2019).

Open Web Application Security Project

OWASP (The Open Web Application Security Project) merupakan organisasi/komunitas
terbuka yang fokus di bidang Keamanan Aplikasi (AS & Baihaqi, 2020),(Akbar,
2019),(Bonar Siregar, 2021). OWASP melakukan penelitian dan mensosialisasikan
hasilnya untuk meningkatkan kesadaran akan keamanan aplikasi. OWASP memiliki
beberapa projek diantaranya WebGoat, WebScarab dan OWASP Top 10 (Budiman &
Sidig, n.d.),(Amin, 2020),(SETIYANTO, 2016),(Marlyna, 2017).

METODE

Metode Pengumpulan Data

Metode pengumpulan data pada penelitian ini yaitu menggunakan metode eksperimen dan
studi literatur, yaitu :

1. Eksperimen = Pengumpulan data yang dilakukan dengan cara melakukan
percobaan terhadap suatu hal, yang dilanjutkan dengan melakukan pengamatan dan

pencatatan terhadap yang berkaitan dengan penelitian (Mata, 2022).

2. Studi Literatur = Studi Literatur yaitu data yang diperolenh melalui literatur,
melakukan studi kepustakaan dalam mencari bahan bacaan dari internet, membaca
jurnal dan membaca buku yang berkaitan sesuai dengan objek parameter yang
sedang diteliti (Pinem, 2018),(Endang Woro Kasih, 2018).

Tahapan Penelitian

Pada penelitian ini, peneliti melakukan penelitian eksperimental dengan mengangkat
teknologi Single sign on (SSO) menggunakan Lightweight Access Directory Protocol
(LDAP).
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Rancangan Arsitektur

Arsitektur penelitian

Mulai

Y
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!

Design Topologi Jaringan Server LDAP
dan Server SSO

'
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v

‘ Pengujian ‘

Gambar 2. Tahapan Penelitian

dibuat berdasarkan topologi sistem yang akan diteliti. Rancangan

sistem pada penelitian ini dapat dilihat pada gambar 2.

Servr Josso

Web Portal ii Sistem Akademik

Forum Alumni E-Learning

Web Browser

Gambar 2. Rancangan Arsitektur

HASIL DAN PEMBAHASAN

Implementasi

Implementasi merupakan prosedur yang dilakukan untuk menyelesaikan desain dan

menguji sistem. Dimana sistem siap dioperasikan pada tahap sebenarnya, sehingga
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diketahui apakah sistem yang akan dibuat benar-benar menghasilkan tujuan yang

diinginkan.

1. Server TurnKey OpenLDAP

TurnKey GNU/Linux Configuration Console
LDAP .KAMPUS .COM appliance services

LDAP: ldap:,/,192.168.43.5:389
LDAP+TLS: ldaps:,/,/192.168.43.5:636
LDAPadmin: https:,,/192.168.43.5

Web shell: https://192.168.43.5:12320
Webmin: https:/,192.168.43.5:12321
SSH/SFTP: root@192.168.43.5 (port 22)

TKLBAM (Backup and Migration): NOT INITIALIZED

TurnKey Backups and Cloud Deployment
https://hub.turnkeylinux.org

<Advanced Menu>

Gambar 3. Tampilan Konfigurasi Konsol TurnKey OpenLDAP

o [ berf/192.168.5

Foap
satimin P9 €¢@@
Home | Purge caches | Show Cache
M TurnKey OpenLDAP C

5 & ®08 & 4

entry here

Gambar 4. Tampilan Website setelah login OpenLDAP

2. Website Portal Kampus XYZ

o S A7 AL S ]
B (€ 0 bahes 3 e 8- =
Portal Kampus XYZ

Gambar 5. Tampilan Awal Website Portal Kampus XYZ

3. tampilan menu login JOSSO
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Iz Open Single SignOn L A

User Login

Please sign . Enler your Usemame and passwor

Usemame:

Gambar 6. Tampilan login JOSSO

4. Tampilan user JOSSO

Java Open Single SignOn ¢ Atricore”

Welcome, user1!

© Properties (optional)

Gambar 7. Tampilan user JOSSO

Pengujian

Pengujian response time dilakukan dengan melakukan proses login pada server SSO
dengan jumlah user yang melakukan proses otentifikasi secara bersamaan. Pengujian
response time menggunakan software JMeter 2.13. Proses pengujian response time yaitu
dengan membuka URL aplikasi website yang telah terinstal dengan mengambil waktu rata-
rata respon website pada 4 aplikasi website yang digunakan untuk melayani user yang akan
melakukan otentikasi. Berikut adalah hasil pengujian response time dari sistem SSO yang

terlihat pada tabel dibawah ini :

Tabel 1. Pengujian Response Time

Jumlah user Response Time (ms)
Satu user SSO 8,25
Dua user SSO 15,25
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Tiga user SSO 29,33

Empat user SSO 158,31

Dari hasil penelitian yang telah diperoleh, sistem Single sign on pada Kampus XYZ yang
terdapat pada aplikasi website Portal Kampux XYZ, Forum Alumni Kampus XYZ, e-
learning Kampus XYZ, dan Sistem Akademik Kampus XYZ mampu memberikan layanan
Single sign on secara terpusat dengan database yang ada pada server TurnKey OpenLDAP,
sehingga user hanya perlu melakukan satu kali proses login untuk dapat mengakses
aplikasi website Portal Kampus XYZ, Forum Alumni Kampus XYZ, e-learning Kampus
XYZ, dan Sistem Akademik Kampus XYZ.

SIMPULAN DAN SARAN

Kesimpulan

Setelah melakukan penelitian dan pembahasan dalam Implementasi Single sign on (SSO)
dengan software Java Open Single sign on menggunakan lightweight directory access
protocol (LDAP) yang menggunakan server TurnKey OpenLDAP dapat disimpulkan :

1. Rancangan sistem Single sign on yang menggunakan Java Open Single sign on dan
TurnKey OpenLDAP sebagai lightweight directory access protocol (LDAP) dapat
berjalan dengan baik.

2. Sistem Single sign on yang diintegrasikan dengan aplikasi website Portal Kampux
XYZ, Forum Alumni Kampus XYZ, e-learning Kampus XYZ, dan Sistem
Akademik Kampus XYZ mampu menangani proses otentifikasi dengan database

menggunakan lightweight directory access protocol (LDAP).

3. Sistem Single sign on dapat menangani proses request ke server Java Open Single
sign on sebanyak 200 user secara bersamaan tanpa terjadi error dengan average
reponse time sebesar 2.815,06 ms dan dapat menangani proses request ke server
Java Open Single sign on sebanyak 300 user secara bersamaan dengan error
sebesar 3,33% serta average response time sebesar 5234,37 ms. Maksimal server
Java Open Single Sign On dapat menampung beban user sebanyak 295 user dengan

menggunakan perangkat hardware yang ada pada penelitian ini.
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Saran
Berdasarkan simpulan yang telah diuraikan, maka saran yang dapat diberikan adalah

sebagai berikut :

1. Menggunakan sistem single sign on yang berbeda agar dapat terintegrasi ke

aplikasi device mobile.

2. Menggunakan server lightweight directory access protocol yang berbeda agar dapat

terintegrasi yang dapat diakses oleh internet.

3. Melakukan pengujian penetration test menyeluruh pada website-website yang
terintegrasi Single Sign On untuk memberitahukan kerentanan keamanan data-data
yang ada pada website yang dibuat.
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