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Abstrak  

Intrusion detection system (IDS) merupakan metode pengamanan yang dapat digunakan untuk 

mendeteksi aktivitas traffic dalam sistem maupun jaringan komputer. Sebuah studi eksperimental 

dilakukan untuk membangun classifier pada dataset standar data lalu lintas jaringan yang 

mencakup paket normal dan paket abnormal. Pada penelitian ini, masalah yang dibahas adalah 

reduksi fitur yang berpengaruh atau relevan dalam proses prediksi disebabkan tingginya fitur IDS 

yang digunakan. Permasalah tersebut pada penelitian ini dilakukan pendekatan seleksi fitur dengan 

CfsSubsetEval, WrepperSubsetEval dengan pencarian backward elimination dan pruning J48 

dalam weka. Tiga teknik tersebut melakukan reduksi fitur sebelum atau sesudah dibangun decision 

tree, dilakukan pemeriksaan apakah fitur relevan atau berpengaruh terhadap hasil prediksi jika 

tidak fitur dikeluarkan dari model. Hasil dari penelitian ini berupa analisi data jumlah fitur 

melakukan prediksi terhadap data uji. Setelah prediksi selesai hasil didapatkan dari ketiga 

pendekatan dengan tabel confusion matrix dan mendapatkan fitur dari ketiga model tersebut.   

Kata Kunci: backeard elimination, J48, attribute selection dan intrusion detection system 

 

PENDAHULUAN  

Perkembangan teknologi komunikasi dan informasi di Indonesia harus diimbangi dengan 

kesiapan infrastruktur untuk meminimalisir dampak negatif khususnya di bidang 

pengamanan (Tanthowi, 2021). Di Indonesia tercatat sebanyak 1.277.578 serangan cyber 

terjadi selama 2013 atau setara dengan 42 ribu serangan dalam sehari (Febriantoro & 

Suaidah, 2021). Studi ini menempatkan Indonesia sebagai negara dengan target serangan 

cyber disusul Amerika Serikat dengan 332 ribu serangan dan Cina 151 ribu serangan 

menurut Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) (Tansir et al., 2021). 

Untuk mengurangi serangan yang semakin meningkat dan menangani resiko serangan pada 

jaringan komputer diperlukan usaha pengamanan yang dapat mendeteksi atau mencegah 

terjadinya serangan (Budiman et al., 2021). Salah satu metode yang sering digunakan oleh 

peneliti sebelumnya yaitu intrusion detection system (Bararah et al., 2017). Intrusion 

detection system (IDS) merupakan metode pengamanan yang dapat digunakan untuk 

mendeteksi aktivitas mencurigakan dalam sistem maupun jaringan komputer (Ferdiana, 

2020), (Jupriyadi, 2018). IDS bekerja dengan memantau lalu lintas jaringan, tujuan utama 

mengklasifikasikan atau mengelompokkan apakah aktivitas normal atau yang dicurigai 

sebagai ancaman atau yang sering di sebut dengan intrusi (Amarudin & Ulum, 2018). 

Untuk mendeteksi intrusi pada jaringan komputer telah banyak algoritma yang dapat 

digunakan untuk mendeteksi serangan salah satunya algoritma yang menunjukkan bahwa 

pohon keputusan menghasilkan akurasi dan kinerja lebih baik (Firdaus et al., 2021), (Putra, 

2020). Dalam kasus IDS yang menjadi penelitian ini yaitu mencari fitur yang berpengaruh 
dengan pola perilaku yang diidentifikasikan sebagai serangan, dimana membutuhkan 
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sekumpulan data sebelumnya untuk bahan pembelajaran (Nurkholis et al., 2021), (Rani, 

2016).  

IDS berhubungan dengan data yang besar maka seleksi fitur berperan penting digunakan 

untuk mereduksi data yang tidak relevan (Iskandar, 2020). Penulis menggunakan algoritma 

pohon keputusan (Fidyaningsih et al., 2016). Salah satu algoritma yang digunakan yaitu 

J48 (Vitianingsih, 2016). Pembuatan pohon keputusan dan dikombinasikan dengan salah 

satu teknik seleksi fitur backward elimination ditujukan untuk menemukan pola dan 

mereduksi data mencari fitur yang tepat dalam kasus mengklasifikasikan data serangan 

pada IDS (Putri, 2020). Diharapakn mampu meningkatkan akurasi, mereduksi data dan 

representasi sederhana kedalam bentuk pohon keputusan serta proses pemodelan 

klasifikasi (Tiku Ali & Patombongi, 2016). Tujuan dari penelitian ini adalah melihat 

bagaimana proses optimasi dimesi untuk mendapatkan fitur yang tepat untuk kasus sistem 

deteksi intruksi dengan menerapkan algoritma J48 dalam mengklasifikasikan serangan 

pada jaringan komputer  (Harahap, 2016), (Prastowo et al., 2020).  

KAJIAN PUSTAKA  

Intrusion Detection System (IDS) 

Intrusion Detection System (IDS) atau deteksi intrusi sebuah sistem keamanan jaringan 

yang berfugsi memonitor dan mendeteksi jika terjadi aktivitas yang tidak diinginkan di 

dalam sistem jaringan (Megawaty & Putra, 2020), (Al-Ayyubi et al., 2021). Terdapat dua 

cara kerja dalam IDS yaitu anomaly detection dan misuse detection (Priandika & 

Widiantoro, 2021). Mengidentifikasi prilaku tidak normal yang terjadi (anomaly) dalam 

sebuah host dan jaringan komputer (Nur, 2021). Dalam mengidentifikasi anomaly 

detection teknik ini mampu mengenali serangan tanpa membutuhkan data terdahulu dalam 

proses pembelajaran contohnya seperti log pengguna (user) akses lebih dari 20 kali dalam 

sehari atau akses e-mail maka dilarang atau akses diluar jam kantor, ini dapat 

dipertimbangkan sebagai pola tidak biasa dan mengingatkan administrator sistem 

(Cholifah et al., 2018), (Ramadhanu & Priandika, 2021), (Rauf & Prastowo, 2021). Metode 

kedua yaitu misuse detection dapat mendeteksi intrusi dalam jaringan komputer dengan 

menyimpan pola serangan yang telah dikenali sebelumnya dan ketika data dikenali mirip 

dengan sebelumnya akan dikenali sebagai serangan atau aktifitas normal pada lalu lintas 

jaringa (Rauf & Prastowo, 2021), (H Ismatullah & Adrian, 2021).  Berdasarkan jenisnya 

IDS menjadi dua yaitu Host Based (HIDS) dan Network Based (NIDS) (Susanto et al., 

2022). Kedua jenis ini memiliki cara yang berbeda untuk mengawasi serangan. HIDS 

memeriksa data pribadi yang diadakan pada komputer, sedangkan NIDS melihat 

pertukaran data antara komputer melalui lalu lintas jaringan (Ariyanti, 2020).  

Fitur Seleksi  

Seleksi fitur adalah tahapan dalam klasifikasi karena sejumlah data besar yang mengalir 

dalam lalu lintas jaringan (Alifah et al., 2021). Hampir tidak bisa dilakukan manual dengan 

banyaknya data yang masuk perdetik dan banyaknya data yang dicocokkan dalam satuan 

waktu yang sama (Prayoga et al., 2020), (Setiawan et al., 2020). Pada dasarnya seleksi fitur 

dilakukan untuk menentukan fitur yang relevan dan menghapus fitur yang tidak relevan 
dan berlebihan (Sulistiani et al., 2020). Ada tiga pendekatan utama yaitu hybrid method, 

wrapper method dan filter method (Riskiono et al., 2018). Metode flter yaitu menggunakan 

dukungan pembelajaran eksternal algoritma untuk mengevaluasi kinerja fitur yang dipilih 

(Sari & Adrian, 2020). Metode wrapper teknik pencarian digunakan dalam mengevaluasi 
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setiap bagian dengan menjalankan model pada subset (Priandika & Wantoro, 2017). 

Sedangkan metode hybrid yaitu penggabungan kedua metode wrapper dan filter (Suaidah, 

2021). 

Algoritma J48 

Algoritma J48 salah satu metode dalam Decision tree learning (Shodik et al., 2019). 

Metode ini merupakan metode yang berusaha menemukan fungsi-fungsi pendekatan yang 

bernilai diskrit (Zulkarnais et al., 2018). pohon keputusan adalah teknik yang paling kuat 

dalam data mining dimana mampu menangani tipe data nominal dan numeric (Almuafiry 

et al., 2017). Pohon keputusan menawarkan pemahaman yang mudah untuk representasi 

dalam bentuk pohon keputusan dengan tiga komponen utama (Ade & Novri, 2019). 

Algoritma J48 pada aplikasi data mining weka implementasi dari algoritma C4.5 

(Rahmanto et al., 2021). Algoritma C4.5 mengalami perbaikan dari pendahulunya yaitu 

ID3 meliputi metode untuk menangani numeric attributes, missing value, noisy data dan 

menghasilkan rule dari tree (Hadi Ismatullah & Adrian, 2021). 

Tree Pruning 

Teknik pruning digunakan untuk mengantisipasi banyaknya level dan lebatnya cabang 

dalam struktur pohon sehingga struktur tree menjadi lebih sederhana dan distribusi kelas 

dapat terjaga (Yulianto et al., 2019), (Setiawansyah et al., 2021). Pemangkasan ini 

dilakukan untuk menangani kesalahan klasifikasi yang sedang di bangun (Yana et al., 

2020). Terdapat dua pendekatan pruning yaitu prepruning yang menghentikan dalam 

pembangunan pohon diawal atau memutuskan mengahiri dan menjadikan daun (leaf node) 

(Dina Sunia, Kurniabudi, 2019), (Darwis, 2016).  

Confusion Matrix 

Confusion Matrix merupakan tabel yang mencatat hasil kerja klasifikasi (Darwis et al., 

2020). Evaluasi yang akan dilakukan menggunakan parameter yang terdiri dari 

perhitungan true positive, false positive, precision, recall dan accuracy (Erri et al., 2016). 
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Gambar 1 Tahapan Penelitian 
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Gambar 2 Algoritma J48 

HASIL DAN PEMBAHASAN  

Pengujian Model Seleksi  

Proses seleksi fitur yang digunakan dalam penelitian ini yaitu CfsSubsetEval dengan 

teknik pencarian GreeedyStepwise backward elimination yang jalankan oleh aplikasi weka. 

Ketika digunakan dengan 4000 data latih dengan jumlah 41 fitur, pada tabel 1 

mengidentifikasi fitur sebanyak 7 fitur signifikan.  

Tabel 1 Atribut Dari Seleksi Fitur Cfs Subseteval 
No Nama atribut Tipe 

1 Same_srv_rate Numeric 

2 Src_bytes Numeric  

3 Dst_bytes Numeric 

4 Dst_host_srv_diff_host_rate Numeric 

5 Dst_host_srv_serror_rate Numeric 

6 Num_root Numeric 

7 Num_shells Numeric 

 

Hasil didapat pada precision sebesar 0,642 untuk normal dan 0,995 untuk abnormal dengan 

rata-rata 0,926, hasil recall untuk normal 0,984 dan abnormal 0,866 dengan rata-rata 0,889 

dan f-measure didapat hasil berturut 0,777 dan 0,926 dengan rata-rata 0,897. Selanjutnya 

didapat akurasi sebanyak 88.88 % dengan tingkat kesalahan 11.12 %. Selanjutnya dengan 

menggunakan WrapperSubsetEval dengan metode pencarian GreeedyStepwise backward 

elimination yang jalankan oleh aplikasi weka. Ketika digunakan dengan 4000 data latih 

dengan jumlah 41 fitur, mengidentifikasi fitur sebanyak 20 fitur signifikan. 
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Tabel 2 Atribut Dari Seleksi Fitur Wrapper SubsetEval 
No Nama atribut Tipe 

1 serror_rate Numeric 

2 service  Nominal 

3 dst_host_same_src_port_rate Numeric 

4 diff_srv_rate Numeric 

5 Hot Numeric 

6 dst_host_count Numeric 

7 Duration Numeric 

8 srv_rerror_rate Numeric 

9 is_guest_login Numeric 

10 dst_host_diff_srv_rate Numeric 

11 dst_host_serror_rate Numeric 

12 dst_host_srv_diff_host_rate Numeric 

13 src_bytes Numeric 

14 dst_host_srv_count Numeric 

15 dst_bytes Numeric 

16 wrong_fragment Numeric  

17 logged_in Numeric 

18 num_root Numeric 

19 srv_count Numeric 

20 rerror_rate Numeric 

 

Diketahui jumlah data dari masing-masing kelas yang diprediksi secara benar atau salah. 

Hasil didapat pada precision sebesar 0,999 untuk normal dikatakan terbaik karena 

mendekati satu dan 0,977 untuk abnormal dengan rata-rata 0,981, hasil recall untuk normal 

0,903 dan abnormal 1,000 dengan rata-rata 0,981 dan f-measure didapat hasil berturut 

0,948 dan 0,988 dengan rata-rata 0,980. Selanjutnya didapat akurasi sebanyak 98.06 % 

dengan kesalahan 1.94 %. 

Pengujian Model Pruning J48 

Pengujian dilakukan kembali untuk sekema pemodelan algoritma J48 disertai 

pemangkasan reduced error pruning dengan nilai toleransi kesalahan 0,25%. Hasil pohon 

keputusan binary memberdayakan data latih sebanyak 4000 data 41 fitur atau atribut dan 1 

kelas target, kemudian dilakukan uji model dengan data uji sebanyak 494021 kasus. 

Tabel 3 Fitur Terbentuk Dengan Pemangkasan J48 
No Attribute Type 

1 Serror_rate Numeric 

2 Service Nominal 

3 Dst_host_same_src_port_rate Numeric 

4 Hot Numeric 

5 Duration Numeric 

6 Protocol_type Nominal 

7 Same_srv_rate Numeric 

8 Is_guest_login Numeric 

9 Src_bytes  Numeric 

10 Flag Nominal 

11 Dst_host_srv_diff_host_rate Numeric 

12 Dst_host_srv_serror_rate Numeric 

13 Dst_host_count Numeric 

14 Dst_host_srv_count Numeric 

 

Selanjutnya hasil didapat dengan perhitungan confusion matrix pada precision dalam 

pengujian yang kedua normal dan abnormal secara berturut sebesar 0,999 dan menurun di 

angka 0,976, untuk nilai yang didapat pada recall 0,899  normal dan 1,000 untuk 
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keunggulan abnormal. Kemudian pada f-measure didapatkan nilai label normal sebesar 

0,946 dan 0,988 untuk abnormal. 

Analisis Perbandingan  

Tabel 4 Evaluasi Fitur Seleksi dan Pruning J48 

Model Fitur 
Tingkat 

Akurasi 

Waktu 

Prediksi 

Error 

Rate 

CfsSubsetEval  7 88,88 % 13,02 detik 11,12 % 

WrapperSubsetEval 20 98,06 % 11.75 detik 1,94 % 

J48 Pruning 14 97,98 % 15,59 detik 2,02 % 

 

Hasil yang didapatkan model pertama dengan 7 fitur bertipe numeric dengan tingkat 

akurasi 88,88 % waktu prediksi 13,02 detik. Berikutnya menunjukkan dampak positif 

dalam kecepatan waktu prediksi data uji dengan 11,75 detik dengan tingkat akurasi 

tertinggi diantara ketiga model tersebut dengan 98,06 %.  Selanjutnya hasil yang didapat 

pada model pruning algoritma J48 

SIMPULAN  

Dari hasil pengujian, maka penulis memberikan kesimpulan bahwa seleksi fitur yang 

digunakan filter dan wrapper serta pemangkasan decision tree. Hasil yang telah diamati 

sebelumnya menunjukkan bahwa dengan mengurangi atribut berpengaruh terhadap waktu 

komputasi terhadap proses klasifikasi tidak jauh berbeda. Namun dimensi fitur berdampak 

positif dengan meningkatnya akurasi. Fitur yang didapatkan dari ketiga teknik tersebut 

bahawa algoritma decision tree memiliki akurasi rata-rata diatas 90 % sehingga dapat 

digunakan sebagai solusi untuk pemecahan masalah deteksi intrusi lalu lintas jaringan.  
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