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Abstrak

Proses audit teknologi informasi dengan kerangka kerja COBIT memerlukan proses yang runtun
dan melibatkan banyak pertanyaan. Dengan banyak pertanyaan sangat memungkinan terjadinya
kekeliruan dalam proses. Permasalah tersebut membutuhkan penanganan untuk memberikan hasil
audit yang sesuai dengan standar COBIT. Penanganan dilakukan dengan pengembangan aplikasi
audit sistem informasi berstandar COBIT. Aplikasi akan menjadi alat bantu dalam proses audit
dengan menggunakan COBIT. Pengembangan aplikasi akan dilakukan menggunakan incremental
development yang akan menghasilkan prototype dalam pengembangannya. Aplikasi akan
divalidasi menggunakan standar ISO 9126 pada aspek functionality dan maintainability.

Kata Kunci: Pengembangan Sistem, COBIT, ISO 9126, Audit, Aplikasi.

PENDAHULUAN

Audit teknologi informasi adalah proses mengumpulkan dan mengevaluasi bukti untuk
menentukan apakah sebuah sistem komputer telah mengamankan aset, mempertahankan
integritas data, memungkinkan tujuan organisasi bisa dicapai secara efektif dan
menggunakan sumber daya dengan efisien (Yudha & Mandasari, 2021);(Sulistiani &
Tjahyanto, 2016);(Yumarlin MZ, 2016);(Mustaqov & Megawaty, 2020). Aspek utama
dalam audit teknologi informasi adalah audit secara keseluruhan menyangkut efektifitas,
efisiensi, ketersediaan sistem, keandalan, kerahasiaan, integritas, aspek keamanan, audit
atas proses, modifikasi program, audit atas sumber data, dan data berkas (Megawaty &
Simanjuntak, 2017);(Megawaty, Damayanti, et al., 2021b);(Megawaty, 2015). Dalam
melakukan audit teknologi informasi, dilakukan juga metodologi pengumpulan data, yang
terdiri dari penelaahan dokumentasi, observasi dan wawancara (Megawaty & Subriadi,
n.d.);(Megawaty, Setiawansyah, et al., 2021a);(Megawaty, Setiawansyah, et al., 2021b).

Control Objective for Information and Related Technology (COBIT) merupakan
kombinasi dari prinsip-prinsip audit, dilengkapi dengan balance scorecard, dapat
digunakan sebagai acuan model (seperti COSO) dan telah disejajarkan dengan standar
industri lain, seperti ITIL, CMM, BS779, dan 1SO9000 (Darwis & Pauristina,
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2020);(Oktavia, 2017);(Darwis, Solehah, et al., 2021). COBIT membantu manajemen
menyeimbangkan antara resiko dan pengendalian investasi dalam lingkungan teknologi
infomasi yang sering kali tidak dapat diprediksi (Sofa et al., 2020);(Rahmanto et al.,
2020);(Biilmilah & Darwis, 2017). Pada sisi pengguna, COBIT berfungsi untuk
mendapatkan keyakinan atas layanan keamanan dan pengedalian teknologi informasi yang
disediakan dari pihak internal atau pun pihak ketiga. Dan pada sisi auditor, COBIT
mendukung atau memperkuat opini yang dihasilkan dan memberikan saran kepada
manajemen (Borman & Erma, 2018);(Darwis, 2016);(Damayanti, 2020);(Hakim & Darwis,
2016).

Tujuan penelitian ini adalah untuk membuat perangkat lunak yang berfungsi sebagai alat
bantu substitusi COBIT konvensional dalam proses audit teknologi informasi dengan
menggunakan kerangka kerja COBIT. Diharapkan proses audit teknologi informasi dapat
berjalan sesuai dengan standar kerangka kerja COBIT sehingga hasil audit yang
didapatkan bisa memberi informasi yang tepat guna kepada semua pihak terkait.

KAJIAN PUSTAKA

COBIT Framework

Control Objective for Information and Related Technology (COBIT) merupakan
kombinasi dari prinsip-prinsip audit, dilengkapi dengan balance scorecard, dapat
digunakan sebagai acuan model (seperti COSO) dan telah disejajarkan dengan standar
industri lain, seperti ITIL, CMM, BS779, dan 1ISO9000 (Ria & Budiman, 2021);(Pasha et
al., 2020);(Suryono et al., 2018). COBIT membantu manajemen menyeimbangkan antara
resiko dan pengendalian investasi dalam lingkungan teknologi infomasi yang sering kali
tidak dapat diprediksi (Surahman, Wahyudi, et al., 2021a);(Sulastio et al., 2021);(Alita et
al.,, 2021);(Jupriyadi et al., 2020). Pada sisi pengguna, COBIT berfungsi untuk
mendapatkan keyakinan atas layanan keamanan dan pengedalian teknologi informasi yang
disediakan dari pihak internal atau pun pihak ketiga (S. D. Putra et al., 2022);(Sulistiani et
al., 2020);(A. D. Putra, 2020). Dan pada sisi auditor, COBIT mendukung atau memperkuat

opini yang dihasilkan dan memberikan saran kepada manajemen.

Incremantal Development
Incremental development didasarkan pada ide mengembangkan implementasi awal,

melibatkan pengguna untuk berkomentar dan mengembangkannya melalui beberapa versi
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sampai sebuah sistem yang memuaskan tercipta (Ahmad et al., 2018);(Surahman et al.,
2020);(Kurniawan & Surahman, 2021);(Surahman, Aditama, et al., 2021). Spefisikasi,
pengembangan, dan kegiatan validasi disisipkan secara terpisah, dengan umpan balik yang

cepat dari seluruh kegiatan.

Incremental development, yang merupakan bagian penting dari agile approaches, lebih
baik dari pada pendekatan waterfall pada sebagian besar bisnis, e-commerce dan sistem
personal (Surahman & Nursadi, 2019);(Surahman, Wahyudi, et al., 2021b);(Panjaitan et al.,
2020);(T. Widodo et al., 2020). Incremental development mencerminkan cara Kita
menyelesaikan masalah. Kita jarang menemukan sebuah solusi lengkap dari sebuah
masalah, tetapi kita bergerak maju menuju solusi dalam serangkaian langkah, dan kembali
melacak ketika membuat kesalahan (Nurkholis & Sitanggang, 2019);(Phelia et al.,
2021);(W. Widodo & Ahmad, 2017);(Nurkholis, Damayanti, et al., 2021). Dengan
mengembangkan perangkat lunak secara incremental, lebih murah dan mudah untuk

membuat perubahan pada perangkat lunak yang sedang dikembangkan.

Setiap penambahan versi dari sistem, menggabungkan beberapa fungsi yang dibutuhkan
pengguna. Umumnya, versi awal dari sistem mencakup fungsi yang paling penting dan
paling dibutuhkan. Ini berarti bahwa pengguna dapat mengevaluasi sistem pada tahap awal
dalam pengembangan untuk melihat apakah sistem memberikan apa yang dibutuhkan
(Gunawan et al., 2020);(Nurkholis et al., 2022). Jika tidak, maka hanya versi tersebut yang

harus dibuah, dan mungkin, fungsi baru ditetapkan untuk versi berikutnya.

1ISO 9126
ISO 9126 merupakan standart internasional yang diterbitkan oleh ISO untuk evaluasi
kualitas perangkat lunak dan merupakan pengembangan dari 1SO 9001. Ada enam ukuran

kualitas yang ditetapkan oleh ISO 9126, yang dapat dilihat pada Gambar :

1SO 9126

v \J \J l \ l

Funcionality ‘ Reliability ‘ ‘ Efficiency ‘ ‘ Portability ‘ ‘Maintai_nability‘ Usability ‘

Gambar 1. Karateristik 1ISO 9126
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Definisi Audit

Audit bertujuan untuk mendapatkan dan mengevaluasi secara objektif dugaan kegiatan dan
peristiwa ekonomi, menentukan tingkat di mana dugaan tersebut memenuhi Kriteria
tertentu, dan mengkomunikasikan hasilnya kepada pemangku kepentingan.Ini adalah
proses yang sistematis (Nurkholis, Susanto, et al., 2021);(Nurkholis, Sitanggang, et al.,
2021);(Wamiliana et al., n.d.). Informasi yang salah dalam data dapat menimbulkan
masalah baru dalam proses pengambilan keputusan. Kesalahan ini dapat memengaruhi
bisnis anda yang sedang berjalan. Stagnasi atau non-pertumbuhan, menyebabkan kerugian
yang signifikan. Untuk menghindari kemungkinan kesalahan data dan informasi,
perusahaan atau pemimpin bisnis melakukan apa yang biasa disebut audit (Darwis,
Siskawati, et al.,, 2021);(Megawaty, Damayanti, et al., 2021a);(Alifah et al., 2021).
Singkatnya, kegiatan ini dimaksudkan untuk memeriksa semua jenis data dan informasi

yang dikelola perusahaan anda untuk menghindari kemungkinan kesalahan.

METODE

Kerangka Penelitian

Kerangka penelitian pada dasarnya adalah kerangka hubungan antara konsep-konsep yang
ingin diamati atau diukur melalui penelitian yang akan dilakukan. Penelitan ini di dasarkan
pada permasalahan berkas-berkas pertanyaan yang banyak dan potensi terjadinya hasil
audit yang tidak sesuai. Permasalahan tersebut tentu menjadi perhatian dalam seluruh
entitas yang terdapat di dalam nya. maka kerangka penelitian yang digunakan secara

keseluruhan dapat dilihat pada Gambar 2.

Masalah Kesempatan
|
Li l
Pendekatan |«— - — -

|

Identifikasi

Usulan Valhdasi

Hasil

Gambar 2. Kerangka penelitian
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Metode Pengumpulan Data

Penelitian ini menggunakan data kualitatif yang diperoleh melalu pengamatan langsung
terhadap objek penelitian. Data pengujian dilakukan dengan menggunakan metode studi
kasus yang secara sistematis dengan mengamati secara langsung, mengumpulkan data,
menganalisis sistem informasi, dan melaporkan hasilnya. Data yang dikumpulkan adalah
data sekunder. Data sekunder diperoleh dari jurnal penelitian yang terkait dengan kerangka
kerja COBIT. Data tersier digunakan oleh peneliti untuk mendukung teori dan analisis

yang diperoleh melalui jurnal terdahulu.

Metode Pengembangan Sistem

Pengembangan aplikasi yang dilakukan menggunakan pendekatan incremental
development yang pada tahap awal melakukan deskripsi secara garis besar terhadap
masalah yang timbul, lalu dispesifikasikan sehingga timbul persepsi terhadap versi awal
yang dikomunikasikan kepasa user untuk perbaikan dan penyempurnaan rancangan. Jika
tahap spesifikasi telah selesai, kemudian dilakukan pengembangan, siklus komunikasi
yang sama berfungsi untuk menghasilkan versi menengah, setelah selesai tahap
pengembangan, dilakukan proses validasi untuk pengujian sehingga mendapatkan versi

akhir tahap pengembangan sistem.

HASIL DAN PEMBAHASAN

Tampilan Sistem

Implementasi dilakukan untuk menerapkan perancangan dan pemodelan yang telah
diusulkan, dalam tahapnya implementasi memerlukan lingkungan implementasi untuk
menjalankan rancangan sistem yang dibuat, dan hasil implementasi untuk mengetahui

kesesuaian rancangan yang telah diimplementasikan.

1. Menu kuisioner
Halaman menu ini berfungsi sebagai antar muka dalam melakukan proses simpan,

ubah, dan hapus terhadap data kuisioner.
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Gambar 3. Tampilan menu kuisioner

2. Tampilan data perusahaan
Halaman menu ini berfungsi sebagai antar muka dalam melakukan proses simpan,

ubah, dan hapus terhadap data perusahaan.

Gambar 4. Tampilan menu perusahaan

3. Tampilan penilaian COBIT
Halaman menu ini berfungsi sebagai antar muka dalam melakukan proses
pemilihan perusahaan, proses pemilihan domain dan subdomain pertanyaan, serta

proses penilaian pertanyaan.
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Gambar 5. Tampilan penilaian COBIT

Pengujian Sistem
Pengujian yang dilakukan menggunakan standar uji 1SO 9126, menguji 2 dari 6
karakteristik utama yang dimiliki oleh ISO 9126 yaitu functionality dan maintainability.

1. Pengujian functionality
Pengujian pada aspek functionality menggunakan test case yang berisikan checklist
daftar fungsi yang dimiliki oleh perangkat lunak. Dari hasil pengujian yang telah
dilakukan, didapatkan 22 fungsi dari total 22 fungsi yang ada pada sistem berhasil

dijalankan dengan baik. Hasil tersebut dihitung dengan menggunakan persamaan
x=1-a/b
x=1-0/22
x=1

2. Pengujian maintainability
Pada pengujian karakterisitk maintainability digunakan alat bantu berupa perangkat

lunak JhawkDemo yang menghitung nilai MI (maintainability index).
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> JHawk 6 - The Java Metric Tool (DEMO version) - colEN
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Gambar 6. Hasil Pengujian Maintainability

SIMPULAN DAN SARAN

Kesimpulan
Dari penelitian ini dapat disimpulkan beberapa hal:

1. Pengembangan Aplikasi Audit Sistem Informasi Berstandar COBIT Framework

menggunakan incremental development sebagai metode pengembangan
perangkat lunak, Netbeans 8.0 sebagai IDE, phpMyAdmin sebagai alat bantu

pengelolaan database.

Kualitas perangkat lunak diuji menggunakan 2 karakteristik 1SO 9126, yaitu
functionality dan maintainability. Pada karakteristik functionality menggunakan
test case yang berisi fungsi yang dikembangkan pada perangkat lunak. Pada
karakteristik maintainability menggunakan alat bantu berupa perangkat lunak

JhawkDemo untuk menghitung nilai M1 (Maintainability Index).

Dari penelitian ini dapat disimpulkan beberapa hal:

1. Pengembangan yang disarankan pada penelitian selanjutnya antara lain,

menambahkan perhitungan gap untuk mengetahui tingkat kesenjangan pada

maturity level, menampilkan hasil maturity level dalam bentuk grafik.

Menggunakan pengujian ISO 9126 menggunakan karakteristik yang berbeda,
atau menggunakan metode pengujian perangkat lunak yang berbeda, seperti
whitebox testing (cara pengujian dengan melihat ke dalam modul untuk meneliti
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kode-kode program yang ada, dan menganalisis apakah ada kesalahan atau
tidak) atau pun menggunakan metode graybox testing (kombinasi dari whitebox

testing dan blackbox testing).
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