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Abstrak  

SMKN 1 Gedong Tataan dalam kegiatan seharihari seperti kegiatan belajar mengajar serta 

kegiatan tenaga pendidik dan kependidikan sangat membutuhkan jaringan internet baik jaringan 

lokal maupun jaringan WAN (Wide Area Network). Pada SMKN 1 Gedong Tataan dalam 

mengelola jaringan hotspot maupun LAN (Local Area Network) belum dikelola dengan tepat. 

Jaringan internet dapat diakses langsung oleh siapa saja melalui Notebook, Personal Digital 

Asistant, dan perangkat lain tanpa adanya mekanisme keamanan jaringan. Belum adanya 

mekanisme jaringan yang memadai, memungkinkan pengguna yang tidak berhak (ilegal) dapat 

masuk ke jaringan komputer tersebut. Implementasi penunjang hak akses pengguna jaringan telah 

menjadi faktor yang cukup penting. Oleh karena itu, diperlukan suatu mekanisme untuk 

mengidentifikasi siapa yang berhak  mengakses jaringan tersebut. 

Autentikasi Squid Proxy Server menggunakan Openldap merupakan salah satu solusi yang dapat 

digunakan, karena Proxy Server mendukung mekanisme autentikasi, dalam implementasinya di 

integrasikan dengan Openldap yang difungsikan sebagai database user, Openldap menggunakan 

embended database sehingga dapat memberikan performa yang lebih baik dan juga scalability 

tanpa harus mengorbankan realibility system. 

Dengan pemanfaatan Autentikasi Squid Proxy Server menggunakan Openldap,  dapat 

meningkatkan keamanan dan membatasi pengguna jaringan pada SMKN 1 Gedong Tataan, selain 

itu penerapan openldap dapat mempermudah admin sekolah dalam manajemen user seperti 

pembuatan, modifikasi, dan pengelolaan user secara terpusat. 

 

 

Kata Kunci: WAN, LAN, Autentifikasi, Jaringan Komputer, Manajemen User. 

 

PENDAHULUAN  

SMKN 1 Gedong Tataan adalah sekolah menengah kejuruan negeri yang berdiri pada 

tahun 2013, beralamat di Jalan Veteran II Dam’ C Desa Wiyono Kecamatan Gedong 

Tataan Kabupaten Pesawaran (Setiawansyah et al., 2021);(Kisworo, 2018);. Dalam 

kegiatan sehari-hari seperti kegiatan belajar mengajar serta kegiatan tenaga pendidik dan 

kependidikan sangat membutuhkan jaringan internet baik jaringan lokal maupun jaringan 

WAN (Wide Area Network) (Iqbal et al., 2018);(Dita et al., 2021a);(Prayoga et al., 2020). 

Banyaknya user yang mengakses jaringan yang memberikan akses langsung ke komputer 

dalam jaringan, dapat disalahgunakan oleh pihak tertentu (Bakri, 2017);(Fitriana & Bakri, 

2019);(Riski et al., 2021). 
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Belum adanya mikanisme sistem keamanan yang memadai, memungkinkan pengguna 

yang tidak berhak (ilegal) dapat masuk ke jaringan komputer tersebut (Zanofa et al., 

2020);(Nurdiansyah et al., 2020);(Bakri & Irmayana, 2017). Apabila hal ini sampai terjadi, 

maka secara langsung dan tidak langsung akan merugikan, penyusup itu dapat saja 

melakukan perbuatan yang tidak menyenangkan, seperti mengambil data, menyerang 

komputer-komputer yang ada di jaringan tersebut. Implementasi infrastruktur penunjang 

hak akses pengguna jaringan telah menjadi faktor yang cukup penting (Bakri & Wakhidah, 

2018);(Satria et al., 2017);(Satria & Rahardjo, n.d.). Oleh karena itu dibutuhkan suatu 

mekanisme untuk melakukan identifikasi terhadap user yang berhak untuk mengakses 

jaringan. Hal ini dilakukan dengan adanya permintaan login username serta password dari 

sistem sehingga hanya user yang berhak saja yang dapat mengaksesnya (Ichsan et al., 

2020);(Satria & Haryadi, 2017);(Amarudin et al., 2014). 

Untuk mengatasi masalah tersebut perlu dibangun sebuah fasilitas autentikasi untuk 

mengidentifikasi user yang berhak untuk mengakses sumber daya jaringan. Oleh karena itu 

diperkenalkan metode autentikasi menggunakan Squid Proxy menggunakan Lightweight 

Directory Access Protocol (LDAP) (Amarudin & Atri, 2018);(Amarudin & Ulum, 

2018);(Amarudin & Riskiono, 2019). LDAP  menggunakan embedded database 

memungkinkan openldap dapat memberikan performa yang lebih baik dan juga scalability 

tanpa harus mengorbankan realibility system (Dita et al., 2021b);(Amarudin et al., 

2020);(Amarudin & Silviana, 2018). Dalam Penggunaanya, biasanya client yang akan 

mengakses internet diharuskan untuk memasukkan authentikasi berupa username dan 

password yang sebelumnya telah terdaftar pada direktori LDAP. Selanjutnya informasi ini 

akan dikirimkan ke squid server untuk diauthentikasi sesuai dengan data user di direktori 

LDAP. Autentikasi dan manajemen user sangatlah diperlukan agar mudah dalam 

menentukan siapa saja yang memiliki hak akses menggunakan jaringan (Munandar & 

Amarudin, 2017);(Amarudin & Sofiandri, 2018);(Gunawan et al., 2018).  

KAJIAN PUSTAKA  

Definisi jaringan komputer 

Jaringan komputer merupakan hasil dari koneksi (hubungan) antara beberapa perangkat 

atau komputer yang saling berkomunikasi (Budiman et al., 2019);(Ratnasari et al., 

n.d.);(Nurdiawan & Pangestu, 2018). Sebuah jaringan komputer adalah link yang ada 

antara dua atau lebih komputer yang terhubung untuk berbagai keperluan data penting. 
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Jaringan komputer terhubung ketika perangkat di jaringan dapat bertukar informasi dan 

data dan berbagi sumber daya yang sangat penting lainnya. Jaringan komputer itu sendiri 

dibangun dengan menggunakan perangkat keras dan perangkat lunak khusus (Juliyanto & 

Parjito, 2021);(Septilia et al., 2020);(Saputra et al., 2020). Setiap titik akhir di jaringan juga 

memiliki ID sendiri, yang biasa disebut sebagai IP atau alamat kontrol akses media. Titik 

akhirnya termasuk PC, telepon, server, dan berbagai jenis perangkat keras jaringan lainnya. 

Jaringan komputer sekarang dapat dibuat  menggunakan kombinasi teknologi kabel dan 

nirkabel (Parjito et al., 2009);(Napianto et al., 2021);(Nugroho, Napianto, & Adithama, 

2021). Anda kemudian dapat menggunakan jaringan komunikasi yang menggunakan 

media transmisi kabel atau nirkabel. 

Protokol TCP/IP 

Pada dasarnya jika dua komputer akan melakukan pertukaran data/informasi, memerlukan 

suatu protocol yang bertugas untuk mengatur komunikasi antar komputer tersebut 

(Nugroho, Napianto, Ahmad, et al., 2021);(Napianto et al., 2018);(Gunawan et al., 2019).  

Sekelompok komputer yang terhubung satu sama lain dengan network interface (antar 

muka jaringan) yang kemudian disebut computer network (jaringan komputer) dapat 

menggunakan banyak macam protocol, agar dua buah komputer dapat berkomunikasi 

maka diperlukan protocol yang sama (Napianto et al., 2017);(Kuning, 2019);(Khan & 

Kainth, 2019). Protokol berfungsi mirip bahasa manusia, dimana untuk dapat berbicara dan 

mengerti satu sama lain diperlukan bahasa yang sama. TCP/IP merupakan sekelompok 

protocol yang mengatur komunikasi data komputer dan memungkinkan komputer berbagai 

jenis dan vendor serta berbeda sistem operasi untuk berkomunikasi bersama dengan baik 

(Ramadona et al., 2021);(Yunitasari & Sintaro, 2021);(Kurniawan et al., 2019). 

Network Development Life Cycle (NDLC) 

Metode Network Development Life Cycle (NDLC), yaitu suatu pendekatan proses dalam 

komunikasi data yang menggambarkan siklus yang tiada awal dan akhirnya dalam 

membangun sebuah jaringan komputer, mencakup sejumlah tahap yaitu analisis, desain, 

simulasi prototype, implementasi, monitoring dan manajemen (Lorandel et al., 

2016);(Indriyanto et al., 2017);(Hendrastuty, Ihza, et al., 2021).  
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Gambar 1. Metode NDLC 

Proxy server 

Proxy Server adalah suatu komputer server atau program komputer yang dapat bertindak 

sebagai komputer lainnya untuk melakukan request terhadap content dari Internet atau 

Intranet. Proxy Server bertindak sebagai gateway terhadap dunia Internet untuk setiap 

komputer klien. Proxy Server tidak terlihat oleh komputer client. Seorang pengguna yang 

berinteraksi dengan Internet melalui sebuah Proxy Server tidak akan mengetahui bahwa 

suatu proxy server sedang menangani request yang dilakukannya (Isnain et al., 

2021);(Dharma et al., 2020). Proxy server juga dapat digunakan untuk mengamankan 

jaringan pribadi yang dihubungkan ke suatu jaringan public (seperti halnya internet). 

Suatu jaringan lokal yang terhubung ke jaringan lain atau internet, pengguna tidak 

langsung berhubungan dengan jaringan luar atau internet, tetapi harus melewati suatu 

gateway, yang bertindak sebagai batas antara jaringan lokal dan jaringan luar (Hendrastuty, 

2021);(Hendrastuty, Rahman Isnain, et al., 2021). Gateway ini sangat penting, karena 

jaringan lokal harus dapat dilindungi dengan baik dari bahaya yang mungkin berasal dari 

internet dan hal tersebut akan sulit dilakukan bila tidak ada garis batas yang jelas antara 

jaringan lokal dan internet. 

METODE  

Metode Pengumpulan Data 

Pada pemaparan dari metode untuk membantu memberikan data-data yang diperlukan 

dalam proses optimalisasi adalah: 
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1. Wawancara = Metode interview yaitu metode pengumpulan data dengan cara tanya 

jawab secara langsung. Peneliti melakukan tanya jawab secara langsung dengan 

kepala paket keahlian Rekayasa Perangkat Lunak SMKN 1 Gedong Tataan. 

2. Pengamatan = Pengumpulan data dengan mengamati atau observation yaitu metode 

pengumpulan data dengan cara pengamatan dan pencatatan secara langsung.   

3. Tinjauan pustaka = Studi pustaka dilakukan dengan cara mengumpulkan data dari 

proses wawancara dan observasi untuk mencari solusi perancangan dan 

implementasi konfigurasi dengan berdasarkan pada bahan-bahan tertulis dengan 

cara mempelajari serta membaca buku-buku, yang akan diuraikan dalam penelitian 

ini. 

Metode Pengembangan Sistem 

Pengembangan sistem yang digunakan menggunakan metode Network Development Life 

Cycle (NDLC), yaitu suatu pendekatan proses dalam komunikasi data yang 

menggambarkan siklus yang tiada awal dan akhirnya dalam membangun sebuah jaringan 

komputer, mencakup sejumlah tahap yaitu analisis, desain, simulasi prototype, 

implementasi, monitoring dan manajemen. Pada penelitian ini pada tahap manajemen tidak 

akan diimplementasikan.  

Analisa Topologi Jaringan  

Untuk topologi yang lama akses internet dapat di request melalui Server Proxy  eth0 dari 

ISP atau penyedia layanan internet, kemudian eth0 yang menuju langsung ke jaringan local 

SMKN 1 Gedong Tataan. Pada penerapan dalam sehari-hari user/pengguna dapat langsung 

mengakses internet melalui jaringan LAN yang terdapat di setiap labolatorium dan hotspot 

yang terdapat di labolatorium TKJ dan di Ruang Tata Usaha. 
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Gambar 2. Topologi jaringan SMKN 1 Gedong Tataan 

 

Gambar 3. Jaringan topologi yang diusulkan 

HASIL DAN PEMBAHASAN  

Konfigurasi  

1. Openldap server = Berkas konfigurasi utama openldap adalah slapd.conf. Secara 

default, berkas konfigurasi ini berisikan ribuan baris dengan banyak direktif yang 

tidak diaktifkan. Panjangnya berkas konfigurasi juga disebabkan karena openldap 

juga menyertakan penjelasan yang cukup informatif untuk setiap direktif yang 

dimilikinya. 

2. Openldap client = Konfigurasi openldap client berfungsi agar user yang sudah 

dibuat pada ldap-server sebelumnya dapat dikenali ketika client akan melakukan 

autentikasi. Pada tahap ini yang harus dilakukan adalah instalasi paket auth-client-

config libpam libnss-ldap dan konfigurasi terhadap file tersebut. 

3. Pengaturan LDAP Account Mananger =  Berbeda dengan alat likePhpLDAPadmin 

fokusnya adalah akun berbasis dan untuk memberikan pengguna pandangan yang 

lebih abstrak dari sebuah direktori. Ini bertujuan untuk memungkinkan orang-orang 

dengan latar belakang teknis sedikit untuk mengelola data LDAP. 
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Gambar 4. Login LDAP 

 

Gambar 5. Setting Tree Suffix Lam 

4. Konfirgurasi Squid = Proxy Server bertindak sebagai gateway terhadap dunia 

Internet untuk setiap komputer klien. Proxy Server tidak terlihat oleh komputer 

client. Seorang pengguna yang berinteraksi dengan Internet melalui sebuah Proxy 

Server tidak akan mengetahui bahwa suatu proxy server sedang menangani request 

yang dilakukannya. 

5. Konfigurasi firewall = Firewall adalah perangkat yang digunakan untuk 

mengontrol akses terhadap siapapun yang memiliki akses terhadap jaringan privat 

dari pihak luar. Sebelum mengintall setting firewall terlebih dahulu harus 

melakukan pengisian iptables pada file /etc/rc.local. 

6. Konfigurasi Php5-mcrypt = digunakan sebagai password changer kepada user yang 

akan mengganti passwordnya sehingga setiap user dapat merubah password 

account sesuai dengan keinginannya. Php4-mcrypt mengenkripsi password 

menggunakan hash SSHA.  
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Gambar 6. Tampilan utama php5-mcrypt 

7. Squid NCSA Authentication = NCSA authentication merupakan autentikasi berbasis 

httpd (web server) password yang memungkinkan seorang client melakukan 

koneksi setelah melakukan autentikasi berupa username dan password. Username 

dan password telah tersimpan di server dengan format yang telah ditentukan 

sebelumnya. NCSA mengenkripsi password menggunakan base6. 

8. Digest Autentikasi = Skema autentikasi digest diperkenalkan untuk mengatasi 

kelemahan yang ada di skema autentikasi basic. Skema ini lebih aman, karena pada 

saat autentikasi, data username dan password tidak dikirim dalam format plain text. 

Pengujian 

1. Hasil uji coba NASA Autentifikasi 

 

Gambar 7. HTTP Request dari client ke Server 

2. Hasil uji coba Tunneling 

Pada dasarnya jaringan komputer menggunakan tunneling protokol saat data dalam 

protokol HTTP di enkapsulasi (dibungkus) dalam protokol SSL. 
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Gambar 8. Proses Tunneling antara Client dan Server 

SIMPULAN DAN SARAN  

Kesimpulan 

Berdasarkan penelitian yang telah dilakukan, maka dapat di tarik kesimpulan sebagai 

berikut : 

1. Penggunan Openldap dapat mempermudah pengelolaan user baik dalam proses 

pembuatan  maupun modifikasi user. 

2. Penggunaan autentikasi squid proxy server dapat membatasi akses pengguna 

jaringan internet pada SMKN 1 Gedong Tataan. 

3. Penerapan Digest Authentikasi lebih aman dibandingan LDAP dan NSCA karena 

menggunakan enkripsi MD5 sedangkan LDAP dan NCSA menggunakan enkripsi 

base64. 

4. Penggunaan squid proxy server untuk autentikasi masih rentan terhadap aksi 

sniffing (pencurian username dan password). 

Saran 

Berdasarkan simpulan dari hasil penelitian yang telah diuraikan, maka saran yang dapat 

diberikan untuk pengembangan lebih lanjut dari penelitian ini yaitu, penerapan basic 

autentikasi menggunakan squid server pada penelitain ini baik digunakan untuk jaringan 

lokal misalnya jaringan labolatorium sekolah, labolatorium kantor dan jaringan lokal 

lainnya, untuk jaringan yang sekalanya lebih besar disarankan untuk meningkatkan 

security pada jaringan seperti penerapan Protokol Transport Layer Secure (TLS) pada 

LDAP Server atau dengan mengimplementasikan Virtual Private Network (VPN). 
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