Teknologipintar.org
Volume 2 (3), 2022

Analisa Perbandingan Antar Kualitas Jaringan VPN IP
Security Dan ZRTP Pada Voice Over Internet Protocol

Galih Yogi Noviantoro
Teknik Informatika
Email : giyogigalih789@gmail.com

Abstrak

Pada dasarnya ZRTP menggunakan pertukaran kunci Diffie-Hellman sebagai pertukaran kunci
komunikasi antar client, yang mana kunci untuk komunikasi antar client tersebut menggunakan
hash dari Diffie-Hellman dan dilakukan secara peer-to-peer melalui paket RTP VoIP. Sedangkan
pada VPN IPsec terdapat protokol ESP (Encapsulating Security Payload) yang berfungsi sebagai
enkripsi dan membuat tunnel transport RTP pada sistem komunikasi VolP. Acuan standarisasi
pengukuran kualitas VolP yaitu rekomendasi dari ITU (International Telecomunication Union)
yang merupakan standarisasi internasional untuk mengukur kualitas suara dalam komunikasi
telephone. Pengujian penelitian sistem komunikasi VolP ini dilakukan menggunakan tool
wireshark menggunakan router mikrotik dengan variasi bandwidth 32, 64, 128, 256, 512, dan 1024
kbps. Parameter yang mempengaruhi QoS (Quality of Service) yaitu delay, jitter, packet loss, dan
throughput. Data dari hasil pengujian yang telah dikonversi kedalam nilai MOS (Mean Opinion
Score) menunjukan bahwa penerapan ZRTP dan VPN IPsec mempunyai pengaruh yang tergolong
cukup besar terhadap performa VolP.

Kata Kunci: VPN, VolP, Mikrotik, Bandwidth, Komunikasi.

PENDAHULUAN

Voice Over Internet Protocol (VolP) merupakan teknologi yang menawarkan layanan
transmisi data suara secara langsung (real time) dengan menggunakan Internet Protocol
(Ahdan, Priandika, et al., 2020);(Budiman, Sucipto, et al., 2021);(Ichwan dkk, 2013).
Namun tetapi komunikasi VolP tidak memiliki jaminan keamanan terhadap data pada
komunikasi suara yang sedang berlangsung, tidak menutup kemungkinan pihak lain yang
tidak berwenang melakukan penyadapan terhadap komunikasi tersebut, seperti
pembajakan terhadap isi data (sniffing) ataupun tidak dapat mengakses server dikarenakan
server kelebihan muatan (denial of service) (Setiawan, 2018);(Rahman Isnain et al.,
2021);(Pratiwi et al., 2021).

Penanggulangan dari beberapa hal tersebut adalah dengan pengimplementasian metode
keamanan data terhadap layanan VolIP, diantaranya dengan implementasi keamanan

protokol IPSec tunneling dan ZRTP (Zimmermann Real Time Transport Protocol)
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(Surahman et al., 2021a);(Nurdiawan & Pangestu, 2018);(Surahman et al., 2021b). IPSec
(IP Security) adalah protokol yang memastikan keamanan transmisi dan autentikasi
pengguna melalui jaringan, beroperasi pada network layer dari model tujuh layer OSI
(Satria & Rahardjo, n.d.);(Amarudin & Ulum, 2018);(Oktaviani, 2021).

ZRTP (Zimmermann Real-Time Transport Protocol) menghasilkan shared secret antara
initiator dan responder yang kemudian digunakan untuk menghasilkan kunci Secure RTP
(SRTP) (Amarudin & Riskiono, 2019);(V. Puspaningrum & Andrian, 2016);(Ahluwalia,
2020). ZRTP menggunakan pertukaran kunci Diffie-Hellman yang menegosiasikan kunci
untuk mengenkripsi suara pada komunikasi VolP (Napianto et al., 2018);(Yanuarsyah et al.,
2021);(Napianto et al., 2017). Pertukaran kunci tersebut yang akan menjaga suara atau
komunikasi yang sedang berlangsung dari serangan pada komunikasi VolP (Napianto et al.,
2017);(Gunawan et al., 2019);(Napianto et al., 2021). Sehingga enkripsi yang dihasilkan
adalah end to end antara pemanggil dan penerima (Dita et al., 2021);(Riski et al.,
2021);(Bakri & Irmayana, 2017).

Berdasar latar belakang diatas maka peneliti akan melakukan analisis performa terhadap
pengimplementasian metode pengamanan data yang berbeda untuk diterapkan pada sistem
komunikasi VoIP, yaitu menggunakan ZRTP (Zimmermann Real-Time Transport Protocol)
dan IPSec tunneling yang kemudian akan dianalisa keamanan data dan pengaruh yang
akan timbul pada trafik kualitas suara yang dihasilkan. Yang nantinya akan digunakan
sebagai penilaian metode keamanan sistem komunikasi VolP yang efektif untuk keamanan
payload berdasar pengukuran tingkat QOS (Quality of Services) dan nilai MOS (Measure
Opinion Score) yang akan diperoleh.

KAJIAN PUSTAKA

VolP (Voice Over Internet Protocol)

VoIP merupakan suatu sistem yang digunakan untuk pengiriman paket data dari suatu
tempat ke tempat lainnya berupa suara dan video menggunakan perantara IP Address
dalam sebuah jaringan internet (Nugroho, Napianto, & Adithama, 2021);(Napianto et al.,
2017);(Nugroho, Napianto, & Adithama, 2021). Kerja VolP adalah dengan mengkonversi
data analog ke digital kemudan memecahnya menjadi paket-paket IP untuk kemudian
dikirimkan melalui jaringan IP (Nugroho, Napianto, Ahmad, et al., 2021);(Napianto et al.,
2019);(Alifah et al., 2021). Tiap paket VolP terdiri atas dua bagian, yakni header dan
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payload. Header terdiri atas IP (Internet Protocol) header, Real-time Transport Protocol
(RTP) header, User Datagram Protocol (UDP) header, dan ethernet header (Neneng,
Puspaningrum, et al., 2021);(Neneng et al., 2016);(Neneng, Putri, et al., 2021).

SIP (Session Initialitation Protocol)

SIP merupakan protokol yang bekerja pada lapisan aplikasi, yang berfungsi untuk
membentuk, memodifikasi, dan mengakhiri sesi komunikasi antara satu atau lebih endpoint
(Mahmuda et al., 2021);(Ahdan, Pambudi, et al., 2020);(Budiman, David, et al., 2021). SIP
merupakan protokol berbasis teks, seperti HTTP dan SMTP, karena SIP merupakan
protokol signaling dan bukan media transfer protokol (A. S. Puspaningrum et al.,
2020);(Sucipto et al., 2020);(Qomariah & Sucipto, 2021). SIP hanya menangani bagaimana
satu client bisa terhubung dengan client lainnya, memberikan tanda seperti apakah koneksi
berhasil atau tidak, apakah client mau menerima request dari client lain, apakah ada
masalah koneksi yang terjadi, dan informasi lainnya. SIP memanfaatkan RTP (Real Time
Protocol) dan tidak membawa paket data suara dan video, jadi saat koneksi telah terjadi,
masalah transfer data suara dan video bukan lagi dikerjakan oleh protokol SIP (Gunawan
et al., 2018);(Ratnasari et al., n.d.);(Amarudin & Atri, 2018).

Mean Opinion Score (MOS)

Metode ini merupakan metode yang digunakan untuk menentukan kualitas suara dalam
jaringan IP dengan mengacu pada standar yang direkomendasikan oleh ITU-T P.800
(Budiman et al., 2019);(Febriantoro & Suaidah, 2021);(Lathifah et al., 2021). Metode
tersebut bersifat subjektif karena berdasarkan pendapat perorangan, untuk menentukan
nilai MOS terdapat dua cara penilaian yaitu conversation opinion test dan listening test
(Suaidah Suaidah & Sidni, 2018);(S Suaidah, 2021);(Isnian & Suaidah, 2016).

Tabel 1. Nilai MOS VolP rekomendasi ITU-T P.800

Nilai Opini
5 Sangat Baik

Baik
Cukup Baik
Tidak Baik

Buruk

RIN WA~

Akan tetapi penilaian tersebut dirasa kurang efektif dikarenakan beberapa faktor seperti

tidak terdapatnya nilai yang pasti terhadap parameter yang mempengaruhi kualitas layanan
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suara VolIP, dan setiap orang memiliki kemampuan mendengar yang berbeda terhadap
suara yang mereka dengar (Sari et al., 2021);(Alita et al., 2020);(Styawati et al., 2021).

METODE

Objek Penelitian

Penelitian ini akan dilakukan pada sebuah PC yang dibangun sebagai VolP server, satu
unit router sebagai penghubung antar jaringan, satu unit switch sebagai sentral penghubung
node jaringan, dan 3 unit laptop sebagai VoIP client. Sistem komunikasi VolP yang akan
dibangun tersebut terdapat 2 jenis, sistem komunikasi VoIP dengan metode keamanan
IPsec dan ZRTP (Prayoga et al., 2020);(Igbal et al., 2018);(Jupriyadi, 2018). Yang
kemudian nantinya akan dilakukan uji performa dan keamanan terhadap data suara (voice)
yang dikirim.

Analisa akan dilakukan dengan membandingkan delay, jitter, packet loss, dan throughput
yang dihasilkan pada VolP IPsec dan ZRTP. Kemudian dilakukan perhitungan dan
perbandingan terhadap data yang diperoleh ketika melakukan analisa dari masing-masing

sistem komunikasi VolP tersebut.

Metode Pengumpulan Data
Metode pengumpulan data pada penelitian ini yaitu :

1. Eksperimen = Pengumpulan data yang dilakukan dengan cara melakukan
percobaan terhadap suatu hal, yang dilanjutkan dengan melakukan pengamatan dan
pencatatan terhadap yang berkaitan dengan penelitian.

2. Studi literatur = Data yang diperoleh melalui literature, melakukan studi
kepustakaan dalam mencari bahan bacaan dari internet, membaca jurnal, dan
membaca buku yang berkaitan sesuai dengan objek serta parameter yang

sedang diteliti.

Perancangan Topologi
Perancangan topologi dibuat untuk memberikan gambaran topologi yang akan digunakan
untuk sistem komunikasi VoIP. IP address pada VolP Server digunakan sebagai

pengalamatan layanan VolP.
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Gambar 1. Topologi VoIP

HASIL DAN PEMBAHASAN

Implementasi

Tahap implementasi merupakan tahap penerapan dari analisis yang sudah dilakukan.
Penerapan metode yang digunakan dalam penelitian, selanjutnya akan diimplementasikan
pada setiap perangkat yang telibat untuk menghasilkan sistem yang sesuai dengan tahap

perancangan.
1. Pembuatan SIP ID

SIP ID digunakan sebagai pengalamatan pada VolP.

A S root@galih-945GCM-S2L: ~
GNU nano 2.2.6 File: /etc/sipwitch.conf

<?xml version="1.0"2>

<sipwitch>

<!-- master config file. The default config can be overriden with a
runtime one stored in /var/run/sipwitch which can be installed by
a management system. If one is using a server executed under "user”
permissions, then this would be ~/.sipwitchrc.

==

<provision>

<!-- Allows provisioning to be in main config file as well as scattered.

This allows one to produce a single config file that represents the

complete phone system.

<refer id="x"></refer>
<alias id="test"><contact>sip:xxx@yyy</contact></alias>

<user id="y"/>
<gateway id="z"/>
-=>

<user id="galih1">
<secret>11111</secret>
<extension>201</extension>
<display>galihi</display>
</user>

<user id="galih2">
<secret>22222</secret>
<extension>202</extension>
<display>galih2</display>
</user>

Gambar 2. Konfigurasi file sipwitch.conf
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2. Konfigurasi Account VolP Client

i
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Gambar 3. Konfigurasi Account VoIP Client

SIP ID telah berhasil diimplementasikan akan muncul tanda hijau pada tab bagian

bawah yang menyatakan bahwa user galihl telah terdaftar pada server

192.168.1.10.

3. Konfigurasi ZRTP
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= - - - =
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500 ms
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Media Path Key Agreement for Unicast Secure RTP

1521958168010 ~ @ sp:gath1©192.168.1.10 regstered

Gambar 4. Konfigurasi ZRTP VolP Client

4. Konfigurasi bandwith

Konfigurasi bandwidth dalam sistem komunikasi VoIP diperlukan dengan tujuan

mencegah terjadinya monopoli penggunaan bandwidth sehingga client bisa

mendapatkan jatah bandwidth masing-masing secara adil. Dalam penelitian ini

penulis akan membuat 6 variasi limit bandwith untuk dipergunakan dalam

komunikasi VolP.

5. VPN Tunneling
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Metode Tunneling dibangun dengan membuat terowongan virtual menggunakan
Protocol Poin To Point (PPTP), Layer 2 Tunneling Protocol / ip security
(L2TP/IPSEC). PPTP dan L2TP/IPSEC adalah layer 2 tunneling protocol.
Keduanya melakukan pembungkusan payload pada frame Point to Point Protocol

(PPP) untuk dilewatkan pada jaringan.

Serr-pPT
VoIP Server

192.168.1.11
-
oS
192.168.3.11 “\192. 168.2.11

-~ otk Router Rb941ag,
192,168.3.12 ,/ VPN Tunneling Server \\ 192.168.2.12
-~ S

C 0]
Virtual Tunneling Dengan PPTP dan IPsec L2TP Laptop-PT
Laptop-PT Client VoIP Galih1
Client VoIP Galih2

Gambar 5. Rancangan arsitektur tunneling
6. Konfigurasi PPTP Client

Setelah VPN Tunneling terkonfigurasi pada server, selanjutnya pada client
tunneling harus tekonfigurasi juga melalui jaringan VPN. Langkah awal klik panel
open network and sharing center kemudian pilih set up a new connection or

network dan pilih Connect to a workplace.

) T setUpa Connection or Network

Choose a connection option

9 Connect to the Internet

Gambar 6 Konfigurasi PPTP Client
7. konfigurasi L2TP/IPSEC server

Pada konfigurasi I12tp/ipsec memiliki konfigurasi yang lebih rumit karena akan
mengkonfigurasi ipsec yang terdiri dari algoritma enkripsi 3DES, algoritma hash
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Sha dan memiliki preshared key, langkah awal konfigurasi L2tp/lIpsec yaitu pada
menu PPP pilih profiles kemudian setting sesuai dengan gambar di bawah Pada
settingan profile, masukkan nama nya sesuai dengan default profile pada settingan
VPN sebelumnya. Local Address adalah alamat yang akan diaktifkan fitur VPN
I2tp+ipsec (yaitu alamat servernya dan remote address adalah alamat tempat
terhubungnya local address ke remote address.

Bridge:
Bridge Port Priorty
Bridge Path Cost:

PPP Profile sdefault-encryption> =1 E3
General | Protocols | Limits | Gueue  Scrpls
Mame: |defaul-encryption [ canca | |
J  Local Address |~ | [ reoty |
Remote Address: | client net 2 | - Ncommen |
[ coor |
v

!

1

Incoming Fiter
Outgoing Fiter:
Address List:

DNS Server.

WINS Server:

Chamge TCFP MSS
C mo (F yes  defaul

AL LIRS LI |

Use UPnP
no (" yes & defaul

Gambar 7. PPP Profile IPSEC/L2TP
8. konfigurasi L2TP/IPSEC client

Proses konfigurasi I12tp/ipsec di client tidak berbeda jauh dengan pptp hanya pada
tabel security Properties dan pilih tab advanced setting maka centang use
preshared key for aunthentikasi dan masukkan key yang telah telah dibuat pada

konfigurasi mikrotik server.

Cuamently commexted o “+ B

Sy MikroTk-JTHDC
" No beermet scces

Soy IPSIC 4
TN No trtermet acces

VN 2
No Intomet sccem

Gambar 8. Connected IPsec Client
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Pengujian
Berikut merupakan tabel serta grafik berisi besar delay yang diperoleh dari penerapan

sistem VolP tanpa keamanan, ZRTP, dan VPN IPsec.

Tabel 2. Perbandingan Delay VolP

Delay (ms)
Jenis VolP Bandwidth
32 64 128 256 512 | 1024

VolP 225,9 | 44,56 | 26,83 | 24,06 | 20,82 | 17,91

VolP
ZRTP 76,44 | 44,78 | 51,6 | 45,45 | 30,69 | 18,19
VolP
IPSEC 13,36 | 10,4 | 10,19 | 11,91 | 11,76

Perbandingan Besar Delay VolP
250
2289

Cukup
Baik | 200

—150

Delay (ms)

76,

o
]
x

1386 14 1810 13293 72
32 &4 | 228 | 288 | sa2 1024
VolP | =22s.9 44,56 | 26,83 2406 | 20.82 17.91
VolP ZRTP 76,44 4478 51.6 45,45 | 30,69 18,19
VolP IPSEC | T 133& | 104 10,18 | 11,81 11.76

Gambar 9. Grafik perbandingan delay VolP

Untuk VolP VPN IPsec delay cukup stabil dibawah 14 ms. Untuk memudahkan melihat
perbandingan besar delay yang dihasilkan secara grafik dapat melihat gambar dibawah ini.
Semakin kecil nilai delay atau mendekati angka nol (0) maka semakin baik kualitas voice

VolIP yang dihasilkan.
SIMPULAN DAN SARAN

Kesimpulan
Setelah melakukan serangkaian implementasi pembangunan VolP dan pengujian dengan

skenario yang telah dijalankan, maka dapat ditarik kesimpulan sebagai berikut :

1. VolP VPN IPsec menghasilkan total delay rata-rata yang cukup rendah sebesar
69,78 % dibandingkan dengan VolP ZRTP.
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2.

Saran

Throughput yang berarti berpengaruh pada konsumsi bandwidth yang dipakai,
dapat disimpulkan bahwa VolP VPN IPsec menghasilkan throughput rata-rata yang
lebih tinggi sebesar 15,53 % dari VolP ZRTP.

Perbedaan performa VolP ZRTP dan VolP VPN IPsec dapat dilihat pada hasil
perhitungan MOS Score yang menyatakan bahwa pemakaian limit bandwidth 128
kbps dan 256 kbps performa VolP ZRTP lebih unggul sebesar 11,21 % dan 9,63 %
dari performa VolP VPN IPsec. Akan tetapi dalam pemakaian limit bandwidth 512
dan 1024 kbps performa VolP VPN IPsec mulai mengalami peningkatan dan lebih
unggul 1,18 % dan 3,23 % dari performa VolP ZRTP.

Sistem komunikasi VolP ZRTP dapat diimplementasikan dengan baik pada limit
bandwidth 128 kbps, sedangkan untuk VolP VPN IPsec baru dapat
diimplementasikan dengan baik pada limit bandwidth 512 kbps.

Berdasarkan penelitian dan implementasi yang telah dilakukan beserta hasil yang telah

didapat tentunya dirasa masih terdapat beberapa kekurangan. Penyusun memberikan

beberapa saran yang mungkin bisa diterapkan untuk pengembangan penelitian selanjutnya

yaitu sebagai berikut:

1. Penambahan beberapa client serta penambahan frekuensi pengujian antar client.

2. Perluasan topologi serta penambahan metode routing (RIP, OSPF, BGP), supaya
lebih bisa dianalisis perbedaan performa ZRTP dan VPN IPsec dalam metode
routing yang berbeda.

3. Penggunaan aplikasi softphone yang berbeda antar client, yang tentu saja sudah
mendukung protokol ZRTP seperti Jitsi, Twinkle, dan sebagainya.
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