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Abstrak

Proses audit teknologi informasi dengan kerangka kerja COBIT memerlukan proses yang runtun
dan melibatkan banyak pertanyaan. Dengan banyak pertanyaan sangat memungkinan terjadinya
kekeliruan dalam proses. Permasalahan tersebut membutuhkan penanganan untuk memberikan
hasil audit yang sesuai dengan standar COBIT. Penanganan dilakukan dengan pengembangan
aplikasi audit sistem informasi berstandar COBIT. Aplikasi akan menjadi alat bantu dalam proses
audit dengan menggunakan COBIT. Pengembangan aplikasi akan dilakukan menggunakan
incremental development yang akan menghasilkan prototype dalam pengembangannya. Aplikasi
akan divalidasi menggunakan standar 1SO 9126 pada aspek functionality dan maintainability.

Kata Kunci: COBIT, Incremental Development, ISO 9126, Functionality, Maintainability

PENDAHULUAN

Audit teknologi informasi adalah proses mengumpulkan dan mengevaluasi bukti untuk
menentukan apakah sebuah sistem komputer telah mengamankan aset, mempertahankan
integritas data, memungkinkan tujuan organisasi bisa dicapai secara efektif dan
menggunakan sumber daya dengan efisien (Nugroho et al., 2016) (Darwis, 2016) (Suryono
et al., 2018). Salah satu standar kerangka kerja yang digunakan adalah kerangka kerja
COBIT. Control Objective for Information and Related Technology (COBIT) merupakan
kombinasi dari prinsip-prinsip audit, dilengkapi dengan balance scorecard, dapat
digunakan sebagai acuan model (seperti COSO) dan telah disejajarkan dengan standar
industri lain, seperti ITIL, CMM, BS779, dan ISO9000 (Oktavia, 2017) (Borman & Erma,
2018) (Hakim & Darwis, 2016). COBIT membantu manajemen menyeimbangkan antara
resiko dan pengendalian investasi dalam lingkungan teknologi infomasi yang sering kali
tidak dapat diprediksi (Sofa et al., 2020) (Darwis et al., 2021). Pada sisi pengguna, COBIT
berfungsi untuk mendapatkan keyakinan atas layanan keamanan dan pengedalian teknologi
informasi yang disediakan dari pihak internal atau pun pihak ketiga. Dan pada sisi auditor,
COBIT mendukung atau memperkuat opini yang dihasilkan dan memberikan saran kepada
manajemen. COBIT merupakan kerangka kerja runtun yang terdiri dari banyak pertanyaan,

maka akan menghasilkan berlembar-lembar berkas pertanyaan yang harus diberi bobot
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nilai (Biilmilah & Darwis, 2017) (Darwis & Pauristina, 2020). Dengan jumlah tersebut
sangat memungkinkan terjadinya kekeliruan dalam proses yang dapat mempengaruhi hasil
audit dan memberikan hasil yang tidak sesuai dengan standar COBIT (Damayanti, 2020).

Tujuan penelitian ini adalah untuk membuat perangkat lunak yang berfungsi sebagai alat
bantu substitusi COBIT konvensional dalam proses audit teknologi informasi dengan
menggunakan kerangka kerja COBIT. Diharapkan proses audit teknologi informasi dapat
berjalan sesuai dengan standar kerangka kerja COBIT sehingga hasil audit yang

didapatkan bisa memberi informasi yang tepat guna kepada semua pihak terkait.

KAJIAN PUSTAKA

COBIT Framework

Control Objective for Information and Related Technology (COBIT) merupakan
kombinasi dari prinsip-prinsip audit, dilengkapi dengan balance scorecard, dapat
digunakan sebagai acuan model (seperti COSO) dan telah disejajarkan dengan standar
industri lain, seperti ITIL, CMM, BS779, dan 1SO9000(Darwis & Pauristina, 2020)
(Rahmanto et al., 2020). COBIT membantu manajemen menyeimbangkan antara resiko
dan pengendalian investasi dalam lingkungan teknologi infomasi yang sering kali tidak
dapat diprediksi (Pasha et al., 2020) (Sari et al., 2021). Pada sisi pengguna, COBIT
berfungsi untuk mendapatkan keyakinan atas layanan keamanan dan pengedalian teknologi
informasi yang disediakan dari pihak internal atau pun pihak ketiga. Dan pada sisi auditor,
COBIT mendukung atau memperkuat opini yang dihasilkan dan memberikan saran kepada
manajemen (Nuh, 2021) (Novianti et al., 2016).

COBIT didisain tidak hanya untuk digunakan oleh penyedia jasa teknologi informasi,
pengguna dan auditor, tetapi juga, dan lebih penting, untuk menyediakan panduan
menyeluruh untuk manajemen dan pemilik proses bisnis (Mardinata & Khair, 2017)
(Puspita et al., 2021).
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Mengelola dan mengendalikan informasi merupakan inti dari kerangka kerja COBIT dan

membantu memastikan kesesuaian dalam kebutuhan bisnis (Destiningrum & Adrian, 2017).

1ISO 9126
ISO 9126 adalah sebuah standar internasional untuk evaluasi software yang terbagi dalam
4 aspek, yaitu model kualitas, metrik ekternal, metrik internal, dan metrik kualitas (Rianto,
2021) (Bakri & Irmayana, 2017) (Puspaningrum et al., 2017). ISO 9126 bertujuan untuk
software qualilty control, software quality assurance, dan software process improvement
(SP1) (Puspaningrum, 2017) (Lamada et al., 2020). Terdapat 6 karakterisitk kualitas utama,
yaitu :

Functionality (Fungsionalitas)

Reliability (Keandalan)

Usability (Kegunaan)

1

2

3

4. Effeciency (Efisiensi)
5. Maintainability

6

Portability (Portabilitas)

Incremental Development

Incremental development didasarkan pada ide mengembangkan implementasi awal,
melibatkan pengguna untuk berkomentar dan mengembangkannya melalui beberapa versi
sampai sebuah sistem yang memuaskan tercipta (Arbiansyah & Kristianto, 2010) (Hasanah
& Hanifah, 2020) (Bakri & Irmayana, 2017). Spefisikasi, pengembangan, dan kegiatan
validasi disisipkan secara terpisah, dengan umpan balik yang cepat dari seluruh kegiatan
(Prayoga et al., 2020) (Fitriana & Bakri, 2019) (Bakri, 2017). Incremental development

memiliki 3 keunggulan penting dibandingkan model air terjun:
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1. Biaya untuk memenuhi perubahan dari pengguna berkurang. Biaya dari analisis dan
dokumentasi yang harus dilakukan lagi jauh lebih sedikit dari yang dibutuhkan

model air terjun.

2. Lebih mudah mendapatkan umpan balik dari pengguna pada proses pengembangan
yang telah dilakukan. Pengguna dapat memberikan komentar pada perangkat lunak

dan melihat sejauh mana implementasinya.

3. Penyerahan dan penyebaran dari perangkat lunak yang berguna kepada pengguna

adalah mungkin, bahkan dengan tidak semua fungsi telah disertakan.

METODE

Kerangka Penelitian

Kerangka penelitian pada dasarnya adalah kerangka hubungan antara konsep-konsep yang
ingin diamati atau diukur melalui penelitian yang akan dilakukan (Ariyanti, 2020)
(Samsudin et al., 2019). Penelitan ini di dasarkan pada permasalahan berkas-berkas
pertanyaan yang banyak dan potensi terjadinya hasil audit yang tidak sesuai.
Permasalahan tersebut tentu menjadi perhatian dalam seluruh entitas yang terdapat di
dalam nya. maka kerangka penelitian yang digunakan secara keseluruhan dapat dilihat

pada Gambar 2:

Masalah Kesempatan
- Pendekatan |+------}
- Identifikasi

Usulan | = Validasi

Hasil

Gambar 2. Kerangka Penelitian
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Pemodelan Sistem

1. Pemodelan Use-case

Diagram Use-case menunjukkan aktor eksternal dan hubungan mereka dengan
penggunaan sistem (Wantoro, 2020) (Ulum & Muchtar, 2018). Pemodelaan use-case ini
memiliki satu aktor, yaitu: auditor. Fungsi yang dimiliki auditor adalah mengelola data
kuisioner, mengelola data perusahaan, serta mengelola data transaksi COBIT. Model use-
case dapat dilihat pada Gambar 3.

rrrrrrr

Gambar 3. Use-case diagram

2. Pemodelan Activity Diagram

Aktifitas yang dapat dilakukan oleh auditor adalah, melakukan login terlebih dahulu,
jika login berhasil maka auditor dapat mengakses menu utama (Kardiansyah, 2021)
(Riskiono & Pasha, 2020). Pada menu utama auditor dapat memilih menu Kuisioner, menu
Perusahaan, menu Transaksi COBIT, serta menu logout seperti yang terlihat pada Gambar
4,

Gambar 4. Activity Diagram
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3. Pemodelan Sequence Diagram

Sequence diagram yang dimodelkan pada rancangan ini menggambarkan interaksi
aktor terhadap objek-objek terkait (Ni Kadek Yuni Utami, 2020) (Yumarlin MZ, 2016).
Salah satu sequence yang digambarkan yaitu sequence penilaian COBIT, seperti pada
Gambar 5.

Gambar 5. Sequence Diagram Penilaian COBIT

4. Pemodelan Class Diagram
Class diagram pada pemodelan ini menggambarkan beberapa class yang saling
berkaitan, dan memiliki relasi yang digambarkan pada Gambar 6.

login kuisloner

- user " char -Id_Kuisioner - char
- pass  char

_ =7 +login(): void

+ logout(): void

perusahaan
No_Perusah char

N

! + hapu
transaksicobit l/

haan : char
an : char

Gambar 6. Class Diagram

5. Pemodelan Basis Data
Entity relationshiop diagram menggambarkan relasi atau hubungan antar entitas pada
model basis data yang diusulkan (Riskiono & Pasha, 2020) (Mastra & Dharmawan, 2018).

Pada penelitian ini ada 5 entitas yang saling terkait, seperti yang terlihat pada Gambar 7.
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Transaksi Cabit Kuisioner

No_Perusahaan
MNama_Perusahaan
|d_Domain
Nama_Domain
Id_SubDomain
Nm_SubDomain
Nilai
Keterangan

1d_Kuisioner
Domain_Cobit
Sub_Domain
Kuisicner_Domain

Perusahaan

No_Perusahaan
Nm_Perusahaan
Alamat
Bidang
Email
Telp

Domain

1d_Domain
Logn Nama_Domain
Id_SubDomain
Nm_SubDomain

Gambar 8. Entity Relationship Diagram

6. Wireframe
Wireframe menggambarkan tampilan program, terdapat anotasi yang menggambarkan
fungsi dari setiap fitur yang dibuat. Salah satu wireframe yang dibuat yaitu wireframe

penilaian cobit, seperti pada Gambar 9.

ZEW)
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enusanaan i
®
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= rodbement 2" o
P — |
N ®
| e
|

Gambar 9. Wireframe Penilaian COBIT

7. Visual Design

Visual design menggambarkan desain yang sebenarnya sesuai dengan rancangan
wireframe, berikut ini merupakan visual design dari menu penilaian COBIT, seperti pada
Gambar 10.

Gambar 10. Visual Design Penilaian COBIT
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HASIL DAN PEMBAHASAN

Implementasi

1. Tampilan menu kuisioner
Halaman menu ini berfungsi sebagai antar muka dalam melakukan proses simpan,

ubah, dan hapus terhadap data kuisioner, seperti yang terlihat pada Gambar 11.

1r7q 3o g

i e
oo setng wnd measareent At aow  mass a7 9 g Tk e penuk
Amauness oo e mava o s e

o eamcwt nd paceties_squi i

Gambar 11. Halaman Menu Kuisioner

2. Tampilan menu perusahaan
Halaman menu ini berfungsi sebagai antar muka dalam melakukan proses simpan,

ubah, dan hapus terhadap data perusahaan, seperti yang terlihat pada Gambar 12.

Gambar 5.2 Halaman Menu Perusahaan

3. Tampilan menu penilaian COBIT
Salah satu halaman menu ini berfungsi sebagai antar muka dalam melakukan
proses pemilihan perusahaan, proses pemilihan domain dan subdomain pertanyaan,

serta proses penilaian pertanyaan, seperti yang terlihat pada Gambar 13.
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Gambar 13. Halaman Menu Penilaian COBIT

Pengujian

1. Pengujian Functionality
Dalam pengujian aspek fungsionalitas harus dapat mengukur fungsi-fungsi yang terdapat
dalam perangkat lunak dengan menggunakan test case (Dinasari et al., 2020) (Megawaty et
al., 2021). Pengujian pada aspek functionality menggunakan test case yang berisikan
checklist daftar fungsi yang dimiliki oleh perangkat lunak. Dari hasil pengujian yang telah
dilakukan didapatkan 22 fungsi dari total 22 fungsi yang ada pada sistem berhasil

dijalankan dengan baik. Hasil tersebut dihitung dengan menggunakan persamaan

X=1-alb
X=1-0/22
X=1

2. Pengujian Maintainability
Pada pengujian karakterisitk maintainability digunakan alat bantu berupa perangkat lunak
JhawkDemo yang menghitung nilai MI (maintainability index). Dari hasil pengujian

didapatkan hasil yang dapat dilihat pada Gambar 14.
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Gambar 14. Hasil Pengujian Maintainability

SIMPULAN DAN SARAN
Kesimpulan

Dari penelitian ini dapat disimpulkan beberapa hal:

1. Pengembangan Aplikasi Audit Sistem Informasi Berstandar COBIT Framework
menggunakan incremental development sebagai metode pengembangan perangkat
lunak, Netbeans 8.0 sebagai IDE, phpMyAdmin sebagai alat bantu pengelolaan

database.

2. Kualitas perangkat lunak diuji menggunakan 2 karakteristik 1SO 9126, yaitu
functionality dan maintainability. Pada karakteristik functionality menggunakan test
case yang berisi fungsi yang dikembangkan pada perangkat lunak. Pada
karakteristik maintainability menggunakan alat bantu berupa perangkat lunak

JhawkDemo untuk menghitung nilai M1 (Maintainability Index).

Saran

Dari penelitian ini dapat disarankan beberapa hal:

1. Pengembangan yang disarankan pada penelitian selanjutnya antara lain,
menambahkan perhitungan gap untuk mengetahui tingkat kesenjangan pada
maturity level, menampilkan hasil maturity level dalam bentuk grafik.

2. Menggunakan pengujian 1ISO 9126 menggunakan karakteristik yang berbeda, atau
menggunakan metode pengujian perangkat lunak yang berbeda, seperti whitebox

testing (cara pengujian dengan melihat ke dalam modul untuk meneliti kode-kode
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program yang ada, dan menganalisis apakah ada kesalahan atau tidak) atau pun
menggunakan metode graybox testing (kombinasi dari whitebox testing dan

blackbox testing).
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